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Descripcion General

El ransomware Gazpromlock inici6 sus
operaciones en marzo 2023, es un
software malicioso, capaz de bloquear
los sistemas de una compaiiiay exigir el
pago de un rescate para recuperar los
sistemas afectados.

Gazpromlock reutiliza el
codigo fuente de Conti
Ransomware (este codigo,
es la base sobre la cual se
construyen aplicaciones y
sistemas personalizados)

El cddigo fuente de Conti fue
utilizado como base para
construir y personalizar
nuevas muestras de
ransomware.

Industrias objetivo para las campanas de ransomware:

Aviacion y espacio Quimica

Instituciones financieras Salud

Mineria Entidad publica

Comunicaciones,
medios y tecnologia

Construccion

Educacion

Hoteleria y juegos de Infraestructura Ciencias de la vida
azar
. iliari Venta al por menory al
Ferrocarril Inmobiliario

por mayor,
Alimentacién y bebidas

Energia y potencia

Automoviles y

(0] o)
(0] o)

Al desatrticularse el grupo de
ransomware Conti, sus miembros se
separaron en pequefas células,
mientras que otros se unieron a
grupos como: HelloKitty,
AvosLoker, Hive, BlackCat,
BlackByte.

Medio Ambiente

manufactura Marina
Deportes,
entretenimiento y Transporte

eventos

[1] Malware Hunter Team [2] Bleeping Computer — Conti Ransomware Source code leaked [3] Bleeping Computer — Conti-ransomware-shuts-down-operation-rebrands-into-smaller-units/
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Objetivos del
ransomware
Gazpromlock

.« Your files has been encrypted!
« « Need restore? Contact us:

........... Telegram @gazpromlock

Dont usc any third party software for restoring your data!

Do not modify and rename encrypted files!

Decryption your files with the help of third parties may cause increased price.

They add their fee to our and they usually fail or you can become a victim of a scam.
* . We guarantee complete anonymity and can provide you with proof and

guaranties from our side and our best specialists make everything for restoring

but please should not interfere without us.

you dont contact us within 24 hours from encrypt your files - price will be higher.

C© DECRYPT_GAZPROM.html
C1GAZPROM_DECRYPT.hta

@9 Marsh

Nombre: Gazpromlock

Objetivo: Cifrado de archivos y extorsion; Este ransomware, al igual que otras
familias, cifra los archivos del equipo de la victima y una vez que se han modificado, se
les agrega la extension .GAZPROM.

Rescate: Esta amenaza, genera en el equipo de la victima dos archivos que contienen
la nota de rescate, uno con extensién .HTML y otro con extension .HTA mostrando una
imagen ASCII (esta es un medio artistico que utiliza recursos computarizados
fundamentados en los caracteres de impresion del Codigo Estandar) e indica a la
victima una direccién de Telegram a nombre de @gazpromlock para iniciar la
negociacion.

Descifrado: A la victima se le proporciona en la nota de rescate una llave de
descifrado, la cual debe ser proporcionada al atacante con el propdsito de obtener el
supuesto programa para descifrar.

Victimas: Similar a otros grupos de ransomware, se tiene la hipotesis de que esta
amenaza elige a sus victimas independientemente del sector o tamafo de la compaiiia.

Industrias afectadas: En fuentes abiertas no se observan industrias que
publicamente hayan documentado afectaciones por este ransomware. A la fecha se
observa que la ultima muestra relacionada con Gazpromlock fue subida a plataformas
de analisis de amenazas en noviembre 2023.

Presencia en Latinoameérica: De acuerdo al caso de estudio analizado por el Equipo
de Respuesta ante Ciberincidentes de Marsh Advisory, se tiene una confianza alta de
gue este ransomware ha operado en América Latina.



Linea de tiempo y actividad del atacante

El ciclo de ataque de Gazpromlock dura un promedio de 30 dias desde que reconoce e infiltra a su victima, hasta que llega

a la etapa de impacto (cifrado)

Etapa inicial del ataque Etapa de pre-ejecucion del ataque Etapa de impacto

Ciclo de ataque

Semana 1l | Semana 2 | Semana 3
® ® ®
Escaneo de activos Explotacién de Uso de Uso de LOLBINS
web expuestos vulnerabilidades web cuentas validas + Descarga de
. Elgyacién de arsenal adicional
privilegios « Evasién de
* Descarga de arsenal defensas
inicial (escaner de
red, clientes FTP)
| | |
Validacion de Creacion de Uso de backdoors y

webshells para
garantizar el acceso

vulnerabilidades herramientas de taneles
e Persistencia

* Movimientos laterales

@9 Marsh

| Semana 4
~ ®
Comunicacién C&C Cifrado
» Ejecucion

masiva del
ransomware
en la red de
la victima

I ]

Ejecuciéon de herramientas de
simulacion de adversarios

* Post explotacion

+ Persistencia

* Ejecucion de
scripts maliciosos

Uso de cuentas validas

» Evasion de defensas

* Diseminacion de
artefactos maliciosos



Modelo Diamante

De acuerdo con las capacidades y herramientas observadas, en el caso de estudio se aprecia que los operadores del grupo cuentan con
conocimientos, capacidades e infraestructura de nivel medio a alto.

Capacidades Adversario - Gazpromlock

+ Explotacion de vulnerabilidades web de
manera remota y del lado del servidor

Motivaciones: Robo de informacién y

* Uso de frameworks de simulacién de ciberextorsion

adversarios (Cobalt Strike)

+ Creacion/modificacion de scripts en
powershell u otros lenguajes

* Uso de LOLBINS, Suelen ser
ciberataques y se basan en unos pocos
componentes comunes del sistema
operativo.

Infraestructura

« Direcciones IP en Europa (C&C)

Victimas sin informacion publica «  Servicios de hosting y mensajeria
para alojamiento de artefactos
Herramientas usadas en la maliciosos (anonfiles, discord)

cadena de ataque: .
q * AnyDesk, WinSCP u otro software

* Mimikats * Interact de administracion remota
* Metasploit * Andesk

» Cobalt Strike * Advanced IP scanner

* Chisel *  Webshells

..Sabe como afrontar estas amenazas?

Escanee el cédigo y conozca mas

@9 Marsh




MITRE ATT&CK X A Técticas y técnicas del framework de MITRE ATT&CK utilizadas por los
O X operadores del ransomware Gazpromlock

Herramientas utilizadas
por los operadores

SEN , ..
=> Téactica

tj”ébé Técnicas

Metasploit

Cobalt Strike

Reconnaissance

Initial Access

11595

Escaneo Activo
11190

Exploit Public-Facing
Application

11203

T1059.001

Execution Exploitation for Command and Scripting
client Execution Interpreter:PowerShell
T1505
. T1098
Impacket Persistance Server Software —
Component: WebShell Account Manipulation
i T1078 T1068 T1484
Chisel Privilege escalation 1o o Exploitation for Domain Policy
Valid Accounts s . e
Privilege Escalation Modification
T1070.004
T1564.001 T1036.007 T1570 - T1112
Interact sh Defense Evation Hide Artifacts:Hidden Masquerading: Lateral Tool L1562 Ind|cator. 11036 . Modify
- ; A - . Impair Defenses Removal: Masquerading )
Files and directories Double File Extension Transfer . . Registry
File Deletion
Anydesk T1003.001 T1110.001
Credential Access OS Credential Dumping: Brute Force:
LSASS Memory Password Guessing
Advanced IP scanner T1046 T1082 L1
. ) . System Network
Discovery Network Service System Information - -
. ? Configuration
Discovery Discovery .
Discovery
Webshells
T1563.001 T1021

Lateral Movement

Remote Service Session
Hijacking: SSH Hijacking

Remote Services:

Remote Desktop Protocol

Command T1572 T1132.001
and Control Protocol Tunneling Data Encoding

11489 11486
Impact

Service Stop

Data Encrypted for impact


https://attack.mitre.org/techniques/T1595/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1203/
https://attack.mitre.org/techniques/T1059/001/
https://attack.mitre.org/techniques/T1505/
https://attack.mitre.org/techniques/T1098/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1068/
https://attack.mitre.org/techniques/T1484/
https://attack.mitre.org/techniques/T1564/001/
https://attack.mitre.org/techniques/T1036/007/
https://attack.mitre.org/techniques/T1570/
https://attack.mitre.org/techniques/T1562/
https://attack.mitre.org/techniques/T1070/004/
https://attack.mitre.org/techniques/T1036/
https://attack.mitre.org/techniques/T1112/
https://attack.mitre.org/techniques/T1003/001/
https://attack.mitre.org/techniques/T1110/001/
https://attack.mitre.org/techniques/T1046/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1016/
https://attack.mitre.org/techniques/T1563/001/
https://attack.mitre.org/techniques/T1021/
https://attack.mitre.org/techniques/T1572/
https://attack.mitre.org/techniques/T1132/001/
https://attack.mitre.org/techniques/T1489/
https://attack.mitre.org/techniques/T1486/

Resumen de las etapas clave del ataque

El Equipo de Respuesta ante Ciberincidentes de Marsh Advisory observa cuatro etapas clave en la cadena de

ataque de este ransomware
o R ;;?
] §63

.@
Cifrado

Compromiso inicial
y persistencia

Movimientos laterales
y planeacién

Reconocimiento

Identificacion de la Uso de cuentas privilegiadas

infraestructura de la victima Explotacion de del ataque para la diseminacion
Escaneo de vulnerabilidades web del ransomware
vulnerabilidades web Cifrado mediante el

A inicial i
cceso Inicla Uso de lolbins para

movimientos laterales y
descarga de payloads

ransomware Gazpromlock
Persistencia mediante uso

de webshells

Uso de frameworks de
simulacion de adversarios

1
1
1
1
|
1
1
1
:
Uso de cuentas privilegiadas :
l
1
1
|
1
1
1
1
1
|

@9 Marsh 8



Indicadores de compromiso Origen de las direcciones IP utilizadas
por el ransomware Gazpromlock

Hashes SHAL: A continuacion, encontrara los
hashes de algunos de los principales indicadores
de compromiso asociados a esta amenaza:

2e3d18086b8a6bh45469a9b3fld05ale5ala94515
7a86238c994cfdf137d0a5ebd4b96afefbd8a76f SE

E8e1805f24e91bc5613edca043002877ac3elbf7 GB NL @
86a5940293632c0eel125efda8f03fd16f7e9f44f @@@ DE

1e3dcf95cd2b5b193b3937d457¢14021b9222dde

675fe7c66176f2dc3ffb8936798fd8bf8a5al1387

1c42de9aalbd742b7dac2d34e9bc697c8ae97864

A7bcfa4116d5f67b4fadel8cbad34e4726276733 %

79599b7925b8b999ab8c8186ef0b94de2d21bd7e

1157¢c3cbe87405459dc6523ealObacld553c379e




Conclusiones

@ Marsh

El ransomware Gazpromlock es una amenaza que inicié sus operaciones en marzo del
afio 2023 y es posible que continde activo.

Aunque no se tiene ataques publicamente documentados, se tiene una alta confianza de
gue ha operado en Latinoamérica.

De acuerdo al caso de estudio analizado, se observa un nivel de sofisticacion de nivel
medio — alto. Al ser esta amenaza creada a partir del cédigo fuente del extinto grupo
Conti, se encuentran similitudes en sus TTPs.

Las tacticas y técnicas de ataque utilizadas por el operador u operadores del ransomware
Gazpromlock son similares a las empleadas por otras familias de ransomware como:

— PYSA
— Lorenz
— Conti, entre otras

Los ciberataques que implican ransomware se encuentran en aumento y son una de las
amenazas mas activas de forma global. Le invitamos a leer los siguientes articulos para
conocer mas sobre este ataque y cOmo protegerse:

— Caso IFX Networks: ; cOmMo prepararse para un atague de ransomware?
.. COMo actuar en caso de un ataque de ransomware a un tercero?

10


https://www.marsh.com/uy/es/services/cyber-risk/insights/the-ifx-networks-cyberattack-how-to-prepare-for-a-ransomware-attack.html
https://info.marsh.com/l/395202/2023-09-14/ckpmgn/395202/1694726944qqNnmSHI/Marsh___Ransomware_en_terceros_v2.pdf

¢, Como puede ayudar Marsh?



Cyber Incident Management

Prevencion

@9 Marsh

Evaluacién de las capacidades de
respuesta ante ciberincidentes

Desarrollo del Plan de Respuesta ante
Ciberincidentes y Playbooks

Desarrollo del protocolo de respuesta
organizacional frente a ransomware

Desarrollo del plan de recuperacion
tecnolégica en caso de ransomware

Entrenamiento en gestion de cibercrisis
Implementacion de Cygnvs

Evaluacién y remediacion de riesgos en
la superficie de ataque (ASM)

Cyber Threat Hunting

Prueba

Simulacién de cibercrisis a nivel del
Comité de Crisis

Simulacion de respuesta ante
ciberincidentes a nivel tactico/operativo

Pruebas de Red Team
Simulacién de adversarios y malware

Respuesta

* Respuesta ante
ciberincidentes, incluyendo:

— Gestioén de cibercrisis

— Recomendacion de terceros
(p.e. firmas legales,
empresas de relaciones
publicas, centrales de

v monitoreo, etc.)

-
o~ -

Principales-
servicios

— Analisis forense digital
— Ciberinteligencia
— Cyber Threat Hunting

— Entre otros

Post

*  Cyber Claims
» Taller de lecciones aprendidas

* Implementacién de mejoras
de seguridad

Visita nuestro centro de recursos

de respuesta ante incidentes cibernéticos

12



Principales servicios de Consultoria en Riesgo Cibernético

5?& Herramientas especializadas

Estrategiay gobierno

Diagnéstico de seguridad y ciberseguridad

Desarrollo de la estrategia de ciberseguridad

Diagnostico de ciberseguridad ICS/SCADA

Diagnostico de ciberseguridad Cloud

Diagnéstico de prevencion del fraude digital

Definicion de politicas y procedimientos de seguridad de la

informacion y ciberseguridad
» Definicion del dashboard ejecutivo de ciberseguridad 2

» Tercerizacion de la Oficina de Seguridad
» Diagnostico frente a ransomware

Gestion y cuantificacién de riesgos

» ldentificacién y clasificacion de activos de informacion

» Definicion de la metodologia cualitativa y cuantitativa de gestion de
riesgos de seguridad de la informacion y ciberseguridad

» Evaluacion de riesgos de seguridad de la informacion
y ciberseguridad

» Cuantificacion de la exposicion al riesgo cibernético
(CyberXQ, Cyber RFO, Marsh Bluel[i] Cyber)

(/)Jo

Desarrollo seguro de software

Desarrollo de la metodologia de desarrollo seguro de software
Capacitacion de desarrollo seguro

Revision de seguridad en el cédigo fuente

Web & Mobile Application Hacking

Revision de estandares ASVS y MASVS

@9 Marsh

Cumplimiento

Auditoria de Controles Generales de Tl
Evaluacion de cumplimiento regulatorio
Implementacién de requerimientos regulatorios
Diagnostico de PCI DSS

Desarrollo del diagrama de flujo de datos del
tarjetahabiente (PCI DSS)

» Diagnostico de Proteccion de Datos Personales
* Implementacion del programa de privacidad

R

Gestion de riesgos con terceros

» Definicion del marco de gestion de ciber-riesgos con terceros
(TPRM - Cyber)

» Evaluacion de riesgos de seguridad de la informacion y
ciberseguridad con terceros

» Due-diligence de ciberseguridad para fusiones y
adquisiciones (M&A)

o
o0
@)
e

Seguridad defensivay ofensiva

Ciberinteligencia (busqueda de informacién fugada en Internet)
Gestion de vulnerabilidades

Revision de la configuracion de ciberseguridad (hardening)
Pruebas controladas de intrusion (ethical hacking)

Web & Mobile Application Hacking

Pruebas de ingenieria social
Pruebas de red team @

Cultura de ciberseguridad

Cyber Chemistry — Evaluacion de cultura de ciberseguridad
Desarrollo del programa de concientizacion en ciberseguridad
Capacitaciones especializadas en ciberseguridad

Evaluacion de las capacidades del equipo de Seguridad de la
Informacién y Ciberseguridad*

LA

Seguro de riesgo cibernético

» Autoevaluacion de madurez de ciberseguridad para el
seguro de riesgo cibernético*

» Cyber IDEAL - Estimacion de pérdidas para el seguro
(brecha de privacidad, ransomware y lucro cesante
de un ciberataque)*

* Cybersecurity Rating (BitSight y SecurityScorecard)*

» Evaluacion de riesgos para el seguro cyber

» Contratacion del seguro de riesgo cibernético*

* Cyber Claims & Crisis Orchestration
(soporte en el reclamo de siniestros cyber)

@

Gestion de incidentes

Respuesta ante ciberincidentes y andlisis forense

Evaluacion de las capacidades de respuesta ante ciberincidentes
Desarrollo del plan de respuesta ante ciberincidentes y playbooks
Desarrollo del protocolo organizacional de ransomware

Simulaciones de cibercrisis / Cyber war games

Simulacién de adversarios y malware

Cyber Threat Hunting (caceria de ciberamenazas) I G I
Desarrollo del plan de mejoras post-incidente —

Il Cyber Risk Analytics
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Para conocer cOmo podemos apoyar a su organizacion en la
gestion del riesgo cibernético, pongase en contacto con nuestros
profesionales.

Gerardo Herrera Oscar Santoyo

Director de Marsh Advisory para Lider de Servicios de Respuesta ante
Latinoamérica Ciberincidentes para Latinoamérica
Marsh Advisory Marsh Advisory
Gerardo.Herrera@Marsh.com Oscar.Santoyo@Marsh.com

Edson Villar Armando Pérez

Lider de Consultoria en Riesgo Consultor Senior de Servicios de
Cibernético para Latinoamérica Respuesta ante Ciberincidentes
Marsh Advisory Marsh Advisory
Edson.Villar@Marsh.com Armando.Perez@Marsh.com

Todos los derechos de propiedad intelectual; ya sea que este registrada o no o ya sean presentes o futuros; incluyendo de forma enunciativa mas no limitativa: presentaciones,
secretos comerciales, derechos de autor, patentes, marcas, nombres comerciales, servicios de marcas, bases de datos, know-how y otros derechos de cualquier tipo seran
considerados, Unica y exclusivamente propiedad de Marsh en el entendido que Usted no podréa grabar en caso de presentaciones o compartir esta informacién como si fuera el

” MarSh titular. El destinatario no obte_nd_rél, ni debera tratar de obtener, ni_ngl]n derecho Sob_re la titularidad de dicha propiedaq imelectual. Quedg te_rminanlgmenle prohibido_que el )
documento se reproduzca, distribuya, publique, transforme y/o difunda, total o parcialmente, con terceras personas, fisicas o morales, publicas o privadas, sea con fines comerciales
0 no, a titulo gratuito u oneroso, sin el previo consentimiento por escrito de Marsh.
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