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GDPR生效一周年：回顾与展望 

当欧盟的《通用数据保护条例》（GDPR）于

2018年5月生效时，它的支持者承诺数据隐

私保护将发生根本改变。全面的监管果然不

负众望。让我们一起回顾一下过去的一年。

一周年回顾

负责协调欧盟数据保护机构的欧洲数据保护委员会

（EDPB）最近发布的报告称，在GDPR生效后的前9个月

内，监管机构在31个国家提起了20多万起诉讼，并开出

了近5600万欧元的罚款。其中包括对一家公司征收的

5000万欧元的罚金，监管机构称，这家公司没有充分告

知客户如何从新客户账户收集个人数据并随后使用这

些数据。（鉴于该公司的规模，罚款金额并没有接近其

年收入的4%。）

比罚款的货币价值更引人注目的是执法行动的多样性。

有些个案涉及传统的隐私问题，例如未能加密或管制对

个人数据的访问。另一些则显示了GDPR的广泛性。

例如，在波兰，监管机构对一家从公开可获得的数据来

源窃取邮件和电子邮件地址数据的公司进行了惩罚，因

为该公司仅通过在其网站上发布声明来被动地提供通

知。在奥地利，监管机构对一家当地企业的过度监控行

为进行了罚款，原因是该企业的监控摄像头覆盖了公司

外人行道的大部分区域。最近，欧洲数据保护监管机构

宣布，它将审核欧盟机构与一家主要云供应商之间的合

同，以确保该供应商向海外传输的数据受到GDPR标准的

保护。

这些初步行动证实，GDPR承担的义务远远超出了数据泄

露通知的范围，监管机构要求企业承担责任。目前还没有

罚款金额接近最高罚款2000万欧元或年收入的4%（两者

以较高金额为准）。但企业可以预期，数据保护机构将积

极行使其制裁权力，并扩大其对数据隐私权的解释。对一

些欧盟成员国来说，这将是前所未有的。

http://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/DV/2019/02-25/9_EDPB_report_EN.pdf
https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-llc
https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-llc
https://www.infosecurity-magazine.com/news/polish-regulator-issues-first-gdpr/
https://www.infosecurity-magazine.com/news/polish-regulator-issues-first-gdpr/
https://edpb.europa.eu/news/national-news/2018/first-austrian-fine-cctv-coverage-summary_en
https://edpb.europa.eu/news/national-news/2018/first-austrian-fine-cctv-coverage-summary_en
https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-contractual-agreements_en
https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-contractual-agreements_en


2 • GDPR生效一周年：回顾与展望

全球监管势头

监管机构旨在使GDPR的影响范围远远超出欧盟边界，根据GDPR规定，无论个人

数据在哪里扩散，都应享有相应的权利。因此，GDPR也促使许多国家推出了自己

的全面数据隐私规则。巴西、印度、日本、泰国、美国和一些其他国家已经通过了

与GDPR类似的法律规定。

在美国，《加州消费者隐私法案》(CCPA)在许多方面参照了GDPR。它包括广泛定

义的个人数据；为个人创造新的权利以挑战公司收集、保护或存储数据的方式；

适用于很多公司。CCPA亦提出“个人资料（私隐）权”的概念，即个人有权删除个

人资料（即被遗忘的权利），并强调须提供明确的同意书，以及有权选择不将个

人资料用于商业销售。尽管在2020年生效之前，CCPA的修改仍在考虑之中，但美

国其他州也相继提出了类似的建议。

这种监管浪潮的结果是推动了更大程度的数据本地化——将个人数据存储在数

据生成地区的设备或服务器上。正如许多大型科技公司已经察觉的，将大量数

据转移到欧盟以外的地方，可能很快就会违反GDPR的要求，并促使欧盟监管机

构对接收辖区的数据保护标准进行审查。在欧盟之外，一些国家的法律明令要

求数据本地化。

这些法律主张对隐私进行更严格的管制，但同时也会对旨在创造更大灵活性和

高效的云解决方案以及数据共享实践带来挑战。可以预见的，这些挑战将引发

有关协调全球数据保护标准的讨论。公司最终可能要付出巨大的成本，以使数

据使用符合法规要求。

https://www.dlapiperdataprotection.com/index.html?t=law&c=BR
https://oag.ca.gov/privacy/ccpa
https://coag.gov/resources/data-protection-laws
https://coag.gov/resources/data-protection-laws
https://www.bigbangerp.com/blog/data-localization-laws/
https://www.bigbangerp.com/blog/data-localization-laws/
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对技术的影响 

尽管GDPR就保护个人隐私权的必要性发表了大胆声明，但

企业很快发现，没有政策可以在真空中存在。

自实施以来，GDPR一直与一些法律执行相抵触。例如，德

国监管机构对德国警察随身加装摄像头提出了反对，因为

它们将数据存储在欧盟以外的云环境中。

一个更具深远意义的情况引发了关于网站注册者数据访

问的争论。这些信息由互联网名称和数字地址分配机构

（ICANN）提供，通常称为WHOIS数据。ICANN的任务是确

保在键入域名时，加载相关的网页。因此，ICANN会收集域

名注册者的基本信息，如姓名、邮寄地址、电子邮件地址以

及行政和技术联系人的电话号码。

几十年来，执法部门、网络安全研究人员和知识产权所有

者使用WHOIS的数据库来关闭非法网站、阻止垃圾邮件

和保护版权。自从GDPR生效以来，公众对WHOIS数据的访

问被禁止了。许多网络安全领域和执法部门都批评了该做

法。最近，美国商务部敦促ICANN寻找一种解决方案，允许

第三方出于合法目的访问ICANN。

GDPR和类似的隐私法也将在技术进步方面面临挑战。5G

网络、物联网和人工智能(AI)的增长和发展都依赖于更强的

连接性和更多的数据共享。欧洲议会最近发布了人工智能

道德准则，认定人工智能“对人类形成自己观点和自主决

策的权利构成了日益严重的威胁”。该准则要求对人工智

能“使用个人和非个人数据对人进行分类和微目标识别，识

别个人漏洞，并准确预测”的能力进行更严格的审查。

随着人工智能的发展，它应该通过追踪个人数据的使用和

传输来帮助企业遵守隐私法规。但随着技术的发展，也会

伴有“成长的烦恼”。企业应该期待欧盟对人工智能的消费

和个人数据处理采取积极的态度，尤其是当这种处理基于

种族、性别、政治信仰或任何其他敏感类别对个人进行区

分时，即使带来的后果并非有意为之。

对未来的展望 

GDPR的颁布标志着数据隐私方面的巨大转变，在这个技术

飞速发展的时代，隐私监管和执法力度开始加大。

目前，大量的GDPR行动有待开展，企业应该期待欧盟监管

机构继续积极追查违规行为。

GDPR已将监管势头带到包括美国在内的其它地区。制定的

标准并不统一，公司可能难以遵守隐私制度冲突的地方。

此外，技术的发展将对隐私产生影响，这将对许多组织构

成挑战。

这些因素的结合为企业带来了更多棘手的潜在风险。风险

专业人士应通过咨询其顾问和保险经纪人，了解不断发展

的监管标准和技术变化，并通过保险政策条款和条件来应

对他们所在机构不断扩大的风险敞口，从而为未来可能出

现的情况做好准备。

https://www.politico.eu/article/german-privacy-watchdog-says-amazon-cloud-vulnerable-to-us-snooping/
https://www.ip-watch.org/2018/03/12/us-ntia-boss-whois-debate-keep-data-open-ip-rightsholders-others/
http://www.europarl.europa.eu/at-your-service/files/be-heard/religious-and-non-confessional-dialogue/events/en-20190319-artificial-intelligence-ante-portas.pdf
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