
Le nombre de cyberattaques 
augmente exponentiellement 
chaque année, à l’instar de leur 
gravité. La transformation digitale 
des grandes entreprises françaises 
s’en trouve de fait impactée.

La transformation digitale offre de 
nouvelles opportunités et accélère la 
croissance des entreprises mais en 
parallèle elle ne cesse de compliquer 
l’équation de la cyber sécurité. Non 
seulement les systèmes sont plus 
complexes, hétérogènes, décentralisés, 
et donc difficiles à protéger, mais leur 
valeur croissante aiguise l’intérêt 
de cybercriminels dont les moyens 
augmentent en conséquence. 

En mettant le numérique au cœur 
de leurs métiers, les entreprises se 
retrouvent face à des risques cyber 
où un piratage, un vol de données 

sensibles, une indisponibilité du 
service digital ou une altération de 
données, peut avoir avec de graves 
conséquences financières, métiers, 
clients et même juridiques. 

Les nouvelles législations nationales 
et européennes introduisent des 
contraintes quant à l’adoption du 
numérique par les entreprises. Le 
nouveau règlement général sur la 
protection des données (RGPD), 
adopté par le Parlement européen en 
avril 2016, sera applicable à partir du 
25 mai 2018 et imposera des sanctions 
financières et des obligations de 
notification en cas de fuite de données 
personnelles. 

Les risques cyber peuvent ainsi 
entrainer une perte de confiance des 
clients et porter atteinte à la réputation 
et image de marque de l’entreprise.

UNE SOLUTION GLOBALE  
FACE AUX RISQUES CYBER 



NOTRE OFFRE CYBERSÉCURITÉ

Atos et Marsh, à travers leur partenariat, 
fournissent un accompagnement 
personnalisé et sur-mesure dans la 
gestion des risques Cyber en créant un 
point unique d’accès à une gamme de 
produits et services afin de valoriser les 
investissements en cyber protection et 
optimiser les coûts en cyber assurance.

Ils offrent une réponse globale,  
à l’échelle internationale, dans le 
domaine du conseil, du courtage  
et de la technologie afin de remédier 
aussi bien aux risques financiers  
que technologiques des entreprises 
touchées par les cyber attaques.

Pour maitriser les risques cyber, 
les entreprises peuvent disposer 
de solutions techniques pour faire 
face aux cyberattaques  
et en diminuer les impacts.
Elles peuvent également souscrire 
à une cyber assurance pour 
couvrir les coûts engendrés par  
de telles cyberattaques.

100 % DE VOS RISQUES 
CYBERSÉCURITÉ COUVERTS
EN ALLIANT TECHNOLOGIE  
ET ASSURANCE



MARSH/ATOS 

IDENTIFICATION  
ET QUALIFICATION  
DES RISQUES CYBER

MISE EN PLACE  
DE L’ENVIRONNEMENT  
DE MAÎTRISE  
DES RISQUES CYBER

 • Conception de la politique et de la gouvernance de la 

sécurité Cyber

 • Conception du modèle opérationnel de la gestion de la 

sécurité Cyber

 • Audit de l’environnement de maîtrise des risques Cyber

 • Mise en place d’un système de management de la 

sécurité des systèmes d’information

 • Mise en place de l’infrastructure et des services de 

sécurité (gestion des identités, services de chiffrement, 

sécurité des données)

 • Sensibilisation et formation au transfert des risques vers 

le marché de l’assurance

 • Formation à la sécurité informatique

 • Accompagnement à la certification et homologation

 • Mise en conformité réglementaire

 • Cartographie et analyse des risques Cyber

 • Audit technique de sécurité (code, infrastructure)

 • Tests d’intrusion internes et externes

 • Analyse d’impact des risques Cyber sur l’activité

 • Optimisation du transfert des risques Cyber

 • Modélisation financière des risques Cyber

 • Solution de transfert alternatif des risques Cyber

 • Modélisation financière des risques Cyber

 • Placement des risques Cyber

 • Définition et mise en œuvre de mesures techniques et 

organisationnelles de réduction des risques cyber

 • Cyber Surveillance — SOC Atos (supervision sécurité, 

détection des tentatives d’intrusion en temps réel, 

gestion des menaces, protection des données)

 • Formation à la gestion de crise

 • Conception ou adaptation du plan de continuité 

d’activité

 • Mise en œuvre de services de Cyber sécurité managés 

(protection, gestion des identités, gestion des menaces)

 • Préparation des réclamations et évaluation financière 

des sinistres

 • Accompagnement pour la notification sur les fuites de 

données

 • Gestion des incidents Cyber Sécurité (CSIRT Atos)

 • Investigation informatique et assistance au 

rétablissement du service

GESTION  
DES SINISTRES  
ET DU RETOUR  
À LA NORMALE

REMÉDIATION  
DES RISQUES CYBER



À PROPOS DE MARSH
Marsh, un leader mondial du courtage d’assurance et de 

gestion des risques, conçoit, crée et délivre des solutions 

innovantes et adaptées pour aider ses clients à protéger 

leurs activités et leur croissance. 

Marsh emploie environ 30 000 collaborateurs et propose 

à ses clients des capacités d’analyse, de conseil et de 

transaction dans plus de 130 pays. 

Marsh est une filiale du groupe Marsh & McLennan 

Companies (NYSE : MMC), un groupe mondial de 

services professionnels dans les secteurs du risque, de la 

stratégie et du capital humain. 

Avec 60 000 collaborateurs dans le monde et un 

chiffre d’affaires excédant 12 milliards d’euros, Marsh 

& McLennan Companies est aussi la société mère de 

Guy Carpenter, un leader mondial du risque et de la 

réassurance ; Mercer, un leader mondial du conseil 

en ressources humaines ; et Oliver Wyman, un leader 

mondial du conseil en stratégie.

CONTACTS
Si vous souhaitez plus d’informations sur l’un de ces sujets, 
n’hésitez pas à prendre contact avec nos experts :

Cyrille Brand, Marsh
cyrille.brand@marsh.com
www.marsh.fr

À PROPOS D’ATOS
Atos SE (Société Européenne), est un leader de 

services numériques avec un chiffre d’affaires annuel 

pro forma de l’ordre de 12 milliards d’euros et environ 

100 000 collaborateurs dans 72 pays. Atos fournit à 

ses clients du monde entier des services de conseil 

et d’intégration de systèmes, d’infogérance, de Big 

Data et de Sécurité, d’opérations Cloud et des services 

transactionnels par l’intermédiaire de Worldline, le 

leader européen des services de paiement. Grâce à son 

expertise technologique et sa connaissance sectorielle 

pointue, Atos sert des clients dans différents secteurs : 

défense, services financiers, santé, industrie, médias, 

services aux collectivités, secteur public, distribution, 

télécoms et transports.

Atos déploie les technologies qui accélèrent le 

développement de ses clients et les aident à réaliser 

leur vision de l’entreprise du futur. Atos est le 

partenaire informatique mondial des Jeux olympiques 

et paralympiques. Le Groupe est coté sur le marché 

Euronext Paris et exerce ses activités sous les marques 

Atos, Bull, Canopy, Worldline, Atos Consulting, Atos 

Worldgrid et Unify.

Dan Nizard, Atos
dan.nizard@atos.net
www.atos.net

Les informations figurant dans la présente publication ont uniquement 

vocation à aborder les thèmes concernés de manière générale et n’ont 

nullement valeur de conseil personnalisé. Par conséquent, il convient 

de ne pas utiliser ces informations en tant que telles. Marsh et Atos 

sont à votre disposition pour étudier vos besoins spécifiques. 

Ni le présent document, ni aucune partie des informations qu’il 

contient ne peuvent être copiés ou reproduits sous aucune forme que 

ce soit sans le consentement de Marsh S.A.S. ou Atos, à l’exception des 

clients de Marsh S.A.S. ou d’Atos qui ne sont pas tenus d’obtenir ladite 

autorisation pour tout usage du présent document à des fins internes.
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