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/ARZADZANIE RYZYKIEM CYBERNETYCZNYM

NASZE PODE|SCIE

Konsekwencje wystapienia ryzyk cybernetycznych
moga negatywnie wptynac nie tylko na firme, lecz
réwniez cztonkow jej zarzadu, klientow, dostawcow
oraz innych interesariuszy. Przedsiebiorstwa,
rozumiejac skale zagrozenia, ktére niesie za soba
coraz wieksza zaleznos¢ od systeméw informacyjnych,
musza zadbac¢ o adekwatna ochrone przed ryzykiem
cybernetycznym.

Aby osiggnac ten efekt, firma musi odpowiedzie¢
na trzy podstawowe pytania:

* Jakie zagrozenia cybernetyczne towarzysza
prowadzonej dziatalnosci?

* Jakie moga by¢ finansowe konsekwencje
wystapienia wskazanych zagrozen?

» Do jakiego stopnia ryzyko moze zostac
przeniesione na rynek ubezpieczeniowy?

Ustugi doradcze oferowane przez Marsh pozwalaja
na kompleksowa ocene potrzeb ubezpieczeniowych
firmy - nasi konsultanci ocenia czy w $wietle
zidentyfikowanego profilu ryzyka niezbedne jest jego
przeniesienie na rynek ubezpieczeniowy oraz w jaki
sposob powinno zosta¢ ono zaaranzowane.

Rekomendacje opracowane na podstawie
przeprowadzonych przez nasz Zespot analiz moga
wptynac na poprawe systemu zarzadzania ryzykiem
cybernetycznym i tym samym umozliwi¢ uzyskanie
korzystniejszego pod wzgledem kosztu i zakresu
pokrycia ubezpieczeniowego.

Ponizej przedstawiamy metodologie Marsh -
kompleksowe podejscie do analizy, identyfikacji
i zarzadzania ryzykiem cybernetycznym.

CEL: Optymalizacja strategii finansowania ryzyka cybernetycznego -
dostosowanie programu ubezpieczeniowego do profilu ryzyka organizacji.

UStUGI DORADCZE

AUDYT ZGODNOSCI
ZNORMA SO 27001

Audyt zgodnosci

z miedzynarodowa norma
ISO 27001 standaryzujaca
systemy zarzadzania
bezpieczenstwem
informacji.

WSPARCIE
TRANSFERU RYZYKA
CYBERNETYCZNEGO

Oszacowanie finansowych
konsekwencji
potencjalnych incydentéw
cybernetycznych,

W oparciu o scenariusze
szkodowe i warsztaty

z kluczowymi
pracownikami.

OCHRONA UBEZPIECZENIOWA

ARANZOWANIE
OCHRONY | OBSLUGA

AUDYT POLIS

Poréwnanie Opracowanie

zidentyfikowanych optymalnych rozwiazan

ekspozycji finansowania ryzyka.

z dotychczasowym Plasowanie w oparciu

pokryciem o zidentyfikowane

ubezpieczeniowym. potrzeby
ubezpieczeniowe
organizacji.




AUDYT ZGODNOSC]
Z NORMA SO 27001

Pierwszy etap wspotpracy obejmuje
szczegotowy audyt zgodnosci z wymaganiami
miedzynarodowej normy ISO 27001,
standaryzujacej systemy zarzadzania
bezpieczenstwem informacji w organizacjach.

Nasz Zespot przeprowadzi identyfikacje i szczegotowa
analize podatnosci organizacji na zagrozenia
cybernetyczne, ktéra obejmie takie obszary jak

np.: zarzadzanie systemami i sieciami, kontrola
dostepu, organizacja bezpieczenstwa informacji

czy zarzadzanie ciggtoscia dziatania.

Konsultanci Marsh, poza ocena skutecznosci
przewidzianych oraz zaimplementowanych

W organizacji zabezpieczen technicznych

i organizacyjnych, wskaza niezbedne dziatania
korygujace oraz kierunek optymalizacji systemu

zarzadzania bezpieczenstwem informacji.

Wynikiem zaangazowania Marsh jest Raport z Oceny
Ryzyka w Zakresie Bezpieczenstwa Informacji, ktéry
dostarczy informacji na temat:

» Podatnosci przedsiebiorstwa naincydenty
w zakresie bezpieczenstwa informacji.

» Efektywnosci przewidzianych zabezpieczen
i stopnia ich wdrozenia w organizacji.

* Mozliwosci doskonalenia w zakresie poufnosci,
integralnosci i dostepnosci informacji
(rekomendacje poprawy ryzyka).

» Zgodnosci prowadzonych dziatan z wymaganiami
normy ISO 27001 oraz przepisami warunkujgcymi
przetwarzanie informacji (m.in.: ochrony danych

osobowych, ochrony informacji niejawnych).

Jezeli Zespot Marsh potwierdzi potrzebe
zaaranzowania pokrycia ubezpieczeniowego

dla ryzyka cybernetycznego, stworzony raport
bedzie mégt zostac uzyty w celu zaaranzowania
ochrony i potencjalnie przyczyni sie do uzyskania
atrakcyjniejszych ofert ubezpieczeniowych.




WSPARCIE TRANSFERU

RYZYKA CYBERNETYCZNEGO

Po przeprowadzeniu audytu zgodnosci z norma ISO 27001 Marsh oceni stopien w jakim konieczne jest
przeniesienie ryzyka na rynek ubezpieczeniowy. Celem Wsparcia Transferu Ryzyka Cybernetycznego jest
oszacowanie finansowych konsekwencji potencjalnych incydentéw cybernetycznych.

Analiza zostanie przeprowadzona na bazie warsztatéw

z kluczowymi pracownikami firmy, przy uzyciu zbioru
scenariuszy szkodowych, opracowanych w oparciu

0 nasza wiedze i doswiadczenie Marsh. Poszczegolne
prace i zadania zostang dostosowane do branzy

i profilu dziatalnosci organizacji, przy uwzglednieniu
jej dotychczasowej historii szkodowej.

Konsultanci Marsh wskazg zagrozenia o charakterze
cybernetycznym, ktorych realizacja moze nies¢
znaczace (nieakceptowalne) dla przedsiebiorstwa
konsekwencje finansowe. Nasza metodologia
umozliwi okreslenie scenariuszy szkodowych, ktérych
wystgpienie moze wptynac na poufnosc, integralnosé
i dostepnosc¢ posiadanych danych lub skutkowac
naruszeniem obowiazujacych przepiséw o ich
ochronie. Zweryfikowane zostana takze takie kwestie
jak np. zaleznosci organizacji of dostawcéw systemow
teleinformatycznych (ICT), czy odpowiedzialnos¢
organizacji wynikajaca ze zobowiazan umownych.

-

Nasze dziatania pozwola na ocene zdolnosci
organizacji do przyjecia finansowych skutkow
incydentow cybernetycznych oraz umozliwia
okreslenie spodziewanego poziomu szkéd

w warunkach normalnych (Normal Loss Expectancy)

i maksymalnej prawdopodobnej szkody (Maxiumum
Foresseable Loss), wynikajacych z materializacji ryzyka
cybernetycznego.

Nasi Konsultanci zidentyfikuja zagrozenia
cybernetyczne, ktorych realizacja zagraza misjii celom
organizacji, a wyniki analizy zostang wykorzystane aby
okresli¢ optymalny program ubezpieczeniowy.




OCHRONA UBEZPIECZENIOWA
LUKI'W TRADYCY|NYCH POLISACH

Ubezpieczenie cyber ryzyk moze wypetni¢ wiele luk w tradycyjnych ubezpieczeniach, jak rowniez zapewnic¢
pokrycie dla strat bezposrednich oraz ochrone przed ryzykiem odpowiedzialnosci zwigzanej z wykorzystywaniem
technologiii danych w codziennej dziatalnosci. Zakres polis cyber jest elastyczny, dzieki czemu program moze
zostac¢ dostosowany do faktycznych, kluczowych ekspozycji na ryzyko.

Kategoria ‘ Charakter straty zwiazanej z Cyber Rodzaj ubezpieczenia
ryzykiem/utrata informacji poufnych | Szeroka

i naruszeniem danych osobowych /. od ryzyka odryzyka | nolisa
elektroniki terroryzmu | zawodowa | sprzenie- Cyber

wierzenia

Ochrona aktywow Zniszczenie, uszkodzenie lub kradziez informacji
elektronicznych danych elektronicznych w wyniku naruszenia
systemu bezpieczenstwa komputerow
lub sieci komputerowych.

Utrata zysku Utrata zysku/przychodéw w wyniku przerwy
w dziafalnosci systemu komputerowego
wskutek naruszenia systemu bezpieczenstwa
informatycznego.

Utrata zysku/przychodow

w wyniku przerwy w dziatalnosci systemu
komputerowego spowodowanej btedem
pracownika.

Odpowiedzialnos¢ za Odpowiedzialno$¢ wynikajaca
ujawnienie danych  z nieuprawnionego ujawnienia danych
osobowych.

Koszty poniesione na wymagane przez przepisy
prawa informowanie osoéb poszkodowanych
o fakcie ujawnienia ich danych.

Koszty obrony zwigzane
z postepowaniami regulacyjnymi wynikajacymi
z naruszenia prawa ochrony danych osobowych.

Pokrycie kar natozonych w wyniku
nieautoryzowanego udostepnienia informacji
z kart kredytowych /debetowych.

Wymuszenia Grozby lub wymuszenia zwigzane z ujawnieniem
informacji poufnych lub naruszeniem
bezpieczenstwa informatycznego.

Odpowiedzialnos¢ za Odpowiedzialnos¢ za szkody 0séb trzecich
bezpieczenstwo sieci  wskutek btedéw w zabezpieczeniu komputeréw
lub sieci.

Odpowiedzialnos¢ wynikajaca z wprowadzenia
ztosliwego oprogramowania lub wirusa wskutek
btedoéw zabezpieczeniu komputerow lub sieci.

Odpowiedzialnos¢ wynikajaca z uniemozliwienia
autoryzowanego dostepu do systeméw
komputerowych spowodowanego btednym
dziataniem systemu bezpieczenstwa komputerdw,

lub sieci.
Dziatalno$¢ Odpowiedzialnos¢ za tresci zawarte na stronie
multimedialna internetowej firmy, ktére maja charakter

zniestawiajgcy/obrazliwy.

Odpowiedzialnosc¢ za tresci zawarte na stronie
internetowe;j firmy, ktore naruszaja prawa
intelektualne osob trzecich, z wytaczeniem
patentéw oraz tajemnic handlowych.

Odpowiedzialno$¢ wynikajaca

z wprowadzajacych w btad publikacji lub
oswiadczen zawartych na stronach internetowych
firmy.

.

Luki w pokryciu - wybrane polisy ubezpieczeniowe.



OCHRONA UBEZPIECZENIOWA
PROCES ARANZOWANIA POLISY

Po przeprowadzeniu opisanych analiz, nasz Zespot zaaranzuje kompleksowa ochrone ubezpieczeniowa dla
zidentyfikowanych ryzyk cybernetycznych. Ponizej przedstawiamy ramowy proces plasowania polisy.

0]

DALSZA
WSPOLPRACA
| BIEZACA
OBStUGA
POLISOWA

WYPELNIENIE | PRZEKAZANIE
MARSH WNIOSKU

O UBEZPIECZENIE CYBER
RYZYK
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W procesie wyceny przedmiotowego ubezpieczenia najistotniejszymi kwestiami sa ilosci przechowywanych
danych wrazliwych (dane osobowe, numery kart kredytowych, itp.) oraz wrazliwosci na ryzyko utraty zysku
w konsekwencji atakow / awarii systemow. Ubezpieczenie od zagrozen cybernetycznych to przystepna
cenowo i przewidywalna inwestycja w ochrone firmy na wypadek wystapienia incydentu cybernetycznego.

Na polskim rynku ubezpieczenia cyber ryzyka znajduja sie w ofercie coraz wiekszej liczby ubezpieczycieli - ofert
ochrony poszukujemy réwniez na rynku londynskim, specjalizujacym sie w tego typu rozwigzaniach.



KONTAKT

Anna Pluta
tel.: +48 (22) 456 42 06
e-mail: anna.pluta@marsh.com

Pawet Wojskowicz
tel.: +48(22) 456 42 62
e-mail: pawel.wojskowicz@marsh.com

Krzysztof Wrzesien
tel.: +48 667 800 034
e-mail: krzysztof.wrzesien@marsh.com

Marsh nalezy do grupy Marsh & McLennan Companies, ktéra tworza takze Guy Carpenter, Mercer i Oliver Wyman.

Nie nalezy traktowa¢ niniejszego dokumentu jako formy doradztwa w sytuacji indywidualnej lub jako istotnego czynnika
wptywajacego na procesy decyzyjne. Zawarte w nim informacje pochodza ze zrodet, ktore zostaty przez nas uznane
za wiarygodne, jednak nie poswiadczamy i nie gwarantujemy ich stuprocentowej doktadnosci. Marsh nie jest
zobowiazany do aktualizowania tej publikacji i nie ponosi odpowiedzialnosci z tytutu jej zagadnien i tresci

w stosunku do zadnej strony trzeciej.

Wszelkie wypowiedzi o tematyce podatkowej, rachunkowej, prawnej lub dotyczacej kalkulacji
ubezpieczeniowych sa oparte wytacznie na doswiadczeniu naszych brokeréw ubezpieczeniowych
i konsultantéw ds. ryzyka. Nie nalezy traktowa¢ tych wypowiedzi jako formy doradztwa
prawnego, podatkowego czy rachunkowego. W celu skorzystania z konsultingu w tym
zakresie nalezy zgtosi¢ sie do wykwalifikowanego doradcy osobiscie.

W odniesieniu do przedstawionych modeli, analiz i prognoz nalezy przyja¢
margines btedu, poniewaz wszelka niezgodnos¢, niekompletnosé¢ lub
zmiennos¢ zatozen, warunkow, informacji lub czynnikéw moze

znaczaco wptynaé na wyniki analizy przeprowadzonej przez Marsh.

Marsh nie poswiadcza i nie udziela gwarancji w zakresie
zastosowania wzordw polis ubezpieczeniowych,
kondycji finansowej oraz ptynnosci finansowej

ubezpieczycieli i reasekuratorow. Marsh nie
sktada zadnych zapewnien dotyczacych
dostepnosci, kosztéw, warunkéw czy
zakresu ubezpieczenia.

Wszelkie prawa zastrzezone.

Marsh 2018

Niniejsza informacja stanowi materiat marketingowy Marsh Sp. z 0.0. i nie moze by¢ traktowana jako oferta w rozumieniu przepisow
Kodeksu cywilnego.



