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NASZE ROZWIAZANIA

KOMPLEKSOWE PODEJSCIE DO ZARZADZANIA RYZYKAMI CYBERNETYCZNYMI

UStUGI DORADCZE

AUDYT ZGODNOSCI
ZNORMA ISO 27001

Audyt zgodnosci

z miedzynarodowa
norma ISO 27001
standaryzujaca systemy
zarzadzania bezpiec-
zenstwem informacji.

WSPARCIE TRANSFERU
RYZYKA CYBERNETY-
CZNEGO

Oszacowanie
finansowych
konsekwencji
potencjalnych
incydentéw
cybernetycznych,

W oparciuo scenariusze
szkodowe i warsztaty

z kluczowymi
pracownikami.

OCHRONA UBEZPIECZENIOWA

AUDYT POLIS

Poréwnanie
zidentyfikowanych
ekspozycji

z dotychczasowym
pokryciem

ubezpieczeniowym.

SOLUTIONS...DEFINED, DESIGNED, AND DELIVERED.

ARANZOWANIE
OCHRONY | OBSLUGA

Opracowanie
optymalnych
rozwigzan
finansowania ryzyka.
Plasowanie w oparciu
o zidentyfikowane
potrzeby ubezpiecze-
niowe organizacji

CYBER RYZYKA:

.

Odpowiedzialnos¢
prawna wobec 0sob
trzecich za naruszenie
bezpieczenstwa sieci
komputerowej,
Odpowiedzialnos¢
prawna wobec oséb
trzecich za utrate danych
osobowych,

Dziatania regulatora

i $ledztwa,

Utrata albo zniszczenie
danych /informacji,
Utrata zysku wskutek
ataku informatycznego,
Dodatkowe koszty
zZwigzane

z odpowiedzig na ataki
komputerowe,

Utrata, naruszenie
reputacji,
Cyber-wymuszenia,
Cyber-terroryzm.

MARSH & MCLENNAN
COMPANIES




WYBRANE ROZWIAZANIA

AUDYT ZGODNOSCI Z NORMA ISO 27001 - szczegdtowy audyt zgodnosci z wymaganiami miedzynarodowej normy ISO
27001, standaryzujacej systemy zarzadzania bezpieczenstwem informacji w organizacjach.

 |dentyfikacja i szczegétowa analiza podatnosci organizacji na zagrozenia cybernetyczne, ktéra obejmie takie obszary
jak np.: zarzadzanie systemami i sieciami, kontrola dostepu, organizacja bezpieczenstwa informacji czy zarzadzanie
ciagtoscia dziatania.

» Ocena skutecznosci przewidzianych oraz zaimplementowanych w organizacji zabezpieczen technicznych
i organizacyjnych.

» Wskazanie niezbednych dziatan korygujacych oraz kierunku optymalizacji systemu zarzadzania bezpieczenstwem
informacji.

» Sporzadzenie Raportu z Oceny Ryzyka w Zakresie Bezpieczenstwa Informacji, ktéry dostarczy informacji na
temat: podatnosci przedsiebiorstwa na incydenty w zakresie bezpieczenstwa informacji, efektywnosci przewidzianych
zabezpieczen i stopnia ich wdrozenia w organizacji, mozliwosci doskonalenia w zakresie poufnosci, integralnosci
i dostepnosci informacji (rekomendacje poprawy ryzyka) oraz godnosci prowadzonych dziatan z wymaganiami normy
ISO 27001 oraz przepisami warunkujacymi przetwarzanie informacji (m.in.: ochrony danych osobowych, ochrony
informacji niejawnych). W przypadku potrzeby zaaranzowania pokrycia ubezpieczeniowego dla ryzyka cybernetyczne-
go stworzony raport moze zosta¢ uzyty w celu zaaranzowania ochrony, a dodatkowo moze okazac¢ sie przydatny przy
negocjowaniu ofert ubezpieczeniowych.

WSPARCIE TRANSFERU RYZYKA CYBERNETYCZNEGO

* Analiza przeprowadzona na bazie warsztatow z kluczowymi pracownikami firmy, przy uzyciu zbioru scenariuszy
szkodowych, opracowanych w oparciu o nasza wiedze i doswiadczenie.

» Wskazanie najpowazniejszych zagrozen cybernetycznych, ktorych realizacja moze nies¢ znaczace dla
przedsiebiorstwa konsekwencje finansowe.

» Okreslenie scenariuszy szkodowych, ktérych wystagpienie moze wptynac na poufnosc¢, integralnos¢ i dostepnose
posiadanych danych lub skutkowa¢ naruszeniem obowigzujacych przepiséw o ich ochronie,

» Ocena zdolnosci organizacji do przyjecia finansowych skutkéw incydentéw cybernetycznych,

« Okreslenie spodziewanego poziomu szkéd w warunkach normalnych (Normal Loss Expectancy) i maksymalnej
prawdopodobnej szkody (Maxiumum Foresseable Loss), wynikajacych z materializacji ryzyka cybernetycznego.

CYBER IDEAL - oszacowanie prawdopodobienstwa oraz potencjalnych konsekwencji finansowych w przypadku
incydentow cybernetycznych

« Dostep do danych analitycznych dla poszczegolnych branz (benchmarking).

* Mozliwos¢ oceny czy konkretne naruszenie danych wykracza poza zakres polisy cyber,

 Analiza scenariuszy szkodowych w zakresie mozliwych konsekwencji incydentéw (z uwzglednieniem mozliwych
kosztow).
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