
ZARZĄDZANIE RYZYKIEM CYBERNETYCZNYM                                       
NASZE ROZWIĄZANIA

CYBER RYZYKA:
•	 Odpowiedzialność 

prawna wobec osób 
trzecich za naruszenie 
bezpieczeństwa sieci 
komputerowej,

•	 Odpowiedzialność 
prawna wobec osób 
trzecich za utratę danych 
osobowych,

•	 Działania regulatora                               
i śledztwa,

•	 Utrata albo zniszczenie 
danych / informacji,

•	 Utrata zysku wskutek 
ataku informatycznego,

•	 Dodatkowe koszty 
związane                                                 
z odpowiedzią na ataki                 
komputerowe,

•	 Utrata, naruszenie 
reputacji,

•	 Cyber-wymuszenia,
•	 Cyber-terroryzm.

AUDYT ZGODNOŚCI 
Z NORMĄ ISO 27001

Audyt zgodności 
z międzynarodową 
normą ISO 27001 
standaryzującą systemy 
zarządzania bezpiec-
zeństwem informacji. 

Porównanie 
zidentyfikowanych 
ekspozycji 
z dotychczasowym 
pokryciem 
ubezpieczeniowym.

Opracowanie 
optymalnych 
rozwiązań 
finansowania ryzyka. 
Plasowanie w oparciu 
o zidentyfikowane 
potrzeby ubezpiecze-
niowe organizacji.

WSPARCIE TRANSFERU 
RYZYKA CYBERNETY-

CZNEGO

AUDYT POLIS ARANŻOWANIE 
OCHRONY I OBSŁUGA

KOMPLEKSOWE PODEJŚCIE DO ZARZĄDZANIA RYZYKAMI CYBERNETYCZNYMI

USŁUGI DORADCZE OCHRONA UBEZPIECZENIOWA

Oszacowanie 
finansowych 
konsekwencji 
potencjalnych 
incydentów 
cybernetycznych, 
w oparciuo scenariusze 
szkodowe i warsztaty 
z kluczowymi 
pracownikami.



WYBRANE ROZWIĄZANIA

AUDYT ZGODNOŚCI Z NORMĄ ISO 27001 - szczegółowy audyt zgodności z wymaganiami międzynarodowej normy ISO 
27001, standaryzującej systemy zarządzania bezpieczeństwem informacji w organizacjach.

•	 Identyfikacja i szczegółowa analiza podatności organizacji na zagrożenia cybernetyczne, która obejmie takie obszary 
jak np.: zarządzanie systemami i sieciami, kontrola dostępu, organizacja bezpieczeństwa informacji czy zarządzanie 
ciągłością działania.

•	 Ocena skuteczności przewidzianych oraz zaimplementowanych w organizacji zabezpieczeń technicznych                              
i organizacyjnych.

•	 Wskazanie niezbędnych działań korygujących oraz kierunku optymalizacji systemu zarządzania bezpieczeństwem 
informacji.

•	 Sporządzenie Raportu z Oceny Ryzyka w Zakresie Bezpieczeństwa Informacji, który dostarczy informacji na                            
temat: podatności przedsiębiorstwa na incydenty w zakresie bezpieczeństwa informacji, efektywności przewidzianych 
zabezpieczeń i stopnia ich wdrożenia w organizacji,  możliwości doskonalenia w zakresie poufności, integralności              
i dostępności informacji (rekomendacje poprawy ryzyka) oraz godności prowadzonych działań z wymaganiami normy 
ISO 27001 oraz przepisami warunkującymi przetwarzanie informacji (m.in.: ochrony danych osobowych, ochrony 
informacji niejawnych). W przypadku potrzeby zaaranżowania pokrycia ubezpieczeniowego dla ryzyka cybernetyczne-
go stworzony raport może zostać użyty w celu zaaranżowania ochrony, a dodatkowo może okazać  się przydatny przy 
negocjowaniu ofert ubezpieczeniowych.

WSPARCIE TRANSFERU RYZYKA CYBERNETYCZNEGO

•	 Analiza przeprowadzoną na bazie warsztatów z kluczowymi pracownikami firmy, przy użyciu zbioru scenariuszy                  
szkodowych, opracowanych w oparciu o naszą wiedzę i doświadczenie.

•	 Wskazanie najpoważniejszych zagrożeń cybernetycznych, których realizacja może nieść znaczące dla                                     
przedsiębiorstwa konsekwencje finansowe.

•	 Określenie scenariuszy szkodowych, których wystąpienie może wpłynąć na poufność, integralność i dostępność                       
posiadanych danych lub skutkować naruszeniem obowiązujących przepisów o ich ochronie,

•	 Ocena zdolności organizacji do przyjęcia finansowych skutków incydentów cybernetycznych,
•	 Określenie spodziewanego poziomu szkód w warunkach normalnych (Normal Loss Expectancy) i maksymalnej               

prawdopodobnej szkody (Maxiumum Foresseable Loss), wynikających z materializacji ryzyka cybernetycznego.

CYBER IDEAL - oszacowanie prawdopodobieństwa oraz potencjalnych konsekwencji finansowych w przypadku 
incydentów cybernetycznych

•	 Dostęp do danych analitycznych dla poszczególnych branż (benchmarking).
•	 Możliwość oceny czy konkretne naruszenie danych wykracza poza zakres polisy cyber,
•	 Analiza scenariuszy szkodowych w zakresie możliwych konsekwencji incydentów (z uwzględnieniem możliwych                    

kosztów).
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Niniejsza informacja stanowi materiał marketingowy Marsh Sp. z o.o. i nie może być traktowana jako oferta w rozumieniu przepisów Kodeksu cywilnego.


