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loT - Alnternet de Tudo: Construindo a
ciber-resiliéncia em um mundo conectado

A Internet das Coisas (loT) esta em todos

os lugares, prenunciando uma revolucao
tecnoldgica na velocidade da luz. De

acordo com um Relatorio da Oliver

Wyman entre 50 e 100 bilhdes de
dispositivos deverdo estar conectados a
internet em 2020. Enquanto este rapido
crescimento, sem duvida, abrira caminho
para novas oportunidades, as organizacdes
também devem se preparar para enfrentar
novos desafios ligados a seguranca. Vocé
esta preparado para a internet de tudo

(IoE - internet of everything)?

Saiba mais sobre a onda de vulnerabilidades
criada neste cenario, as novas solucoes e
regulamentacdes, como avaliar seu risco
cibernértico e estar preparado para fazer
face aos novos desafios no artigo: Internet de
Tudo: Construindo a ciber-resiliénciaem um
mundo conectado.

UMA ONDA DE VULNERABILIDADES

Os produtos da loT sao dispositivos ou objetos fisicos
incorporados aos produtos eletronicos, softwares,
sensores ou atuadores que podem se conectar a internet.
Desde refrigeradores e brinquedos até dispositivos
meédicos e sistemas de controle industrial, os produtos
conectados a internet estdo transformando a maneira
pela qual muitas industrias conduzem os seus negécios,
gerando eficiéncia e reinventando a experiéncia do
consumidor.

Os dispositivos de loT também fornecem as empresas
inumeros dados valiosos que podem ser sintetizados
com as analises para aprimorar os produtos, penetrar em
novos mercados e acessar 0s consumidores em potencial.
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A explosdo dos dispositivos de loT esta mudando de modo
drastico o panorama do risco cibernético - e ndo
necessariamente para melhor. Muitos especialistas em
seguranca acreditam que os dispositivos inteligentes estdo
criando uma onda de vulnerabilidades porque carecem, em
geral, de sélidos recursos de seguranga — ou, em alguns
casos, mesmo de recursos basicos. Os dispositivos de loT em
geral também sdo precarios no que tange o suporte regular
do produto, como atualizagdes e patches, o que os torna
especialmente vulneraveis a pontos fracos recentemente
descobertos, como falhas Meltdown e Spectre, na maioria
dos processadores de computador.

Atecnologia inteligente também esta conectando sistemas
de computador e dispositivos que ja estiveram separados ou
ndo conectados diretamente a internet. Esta nova
conectividade pode deixar as organizagdes ainda mais
expostas as ameagas em expansdo que ainda ndo foram
totalmente levadas em consideragdo ou mitigadas. A empresa
de ciberseguran¢a Symantec, por exemplo, descobriu que, na
média, os dispositivos de loT sdo atacados uma vez a cada
dois minutos nos horarios de pico. E que mais da metade dos
profissionais de seguranca da internet pesquisados pela
Tripwire, uma provedora de solu¢des de garantia da
integridade, ndo se sente preparada para ataques a seguranca
que abusam, exploram ou aproveitam de modo maligno os
dispositivos de loT industriais ndo seguros.

O FBIl adverte que, “quando um dispositivo de loT esta
comprometido, os cibercriminosos podem facilitar ataques
em outros sistemas ou redes, enviar emails de spam, roubar
informacdes pessoais, interferir na seguranca fisica e se
aproveitar dos dispositivos comprometidos para participagdo
em ataques de negacdo de servigo distribuido (DDoS)”.

Exemplos recentes de ataques de loT incluem:

« Infiltracdo de uma rede de cassinos dos EUA em 2017 por

hackers que se conectaram a um fish tank (contador de fluxo
de pessoas) conectado a internet dentro do prédio.

Um ataque massivo de DDoS (negacéo do servico
distribuido) em 2016 contra uma empresa que administra o
trafego de DNS (Domain Name Server — Servidor de Nome de
Dominio). Os invasores usaram uma botnet — uma rede de
computadores infectada com malware — chamada Mirai para
comprometer as cameras conectadas a internet pelo mundo,
0 que interrompeu os servigcos de muitos dos clientes da
empresa.
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UMA NOVA SOLUCAO DE
10T

Embora os fabricantes e provedores do
servico de loT nao possam eliminar
totalmente o potencial para reclamacdes
cibernéticas e de E&O referentes aos seus
dispositivos conectados, eles podem
assegurar uma cobertura de seguro eficaz
que proporcione protecdo robusta quando
necessario. A Marsh desenvolveu um novo
produto de seguro de loT inovador

- disponivel através da Marsh Cyber CAT 3.0
como uma apolice independente ou por
endosso - especificamente para empresas
que projetam, fabricam e vendem produtos
de loT ao consumidor e a industria, ou que
prestam servigos relacionados a esses
produtos.

Enquanto ambiguidades ou exclusdes
podem limitar ou impossibilitar a cobertura
sob apodlices tradicionais cibernéticas ou de
E&O, o produto de loT da Marsh fornece
cobertura explicita e sob encomenda para:

e Erros e omissdes no projeto e na fabricacao
dos dispositivo de loT, inclusive aqueles que
resultam em eventos de seguranca ou
privacidade para os clientes.

» Erros e omissdes na prestacdo de servicos
ao produto de loT.

* Despesas com extorsdao de ameagas
direcionadas contra os produtos de loT ou
0 Seu uso.

* Custos ou despesas para mitigar, reduzir
ou evitar reclamagdées potenciais.

O produto de loT da Marsh também pode
minimizar as exposi¢des a determinados
riscos para dar suporte ao investimento e a
inovacgdo da loT, acelerando a sua trajetoria
de crescimento.

As variagdes da botnet Mirai continuam a provocar a destrui¢do nos
dispositivos de loT. Por exemplo, no inicio deste ano, os hackers usaram o
coddigo da botnet Mirai e a energia de processamento dos dispositivos
conectados —inclusive smartphones e smart TVs — para minerar o Monero,
um tipo de moeda digital criptografada. Os especialistas em seguranga
advertem que os hackers continuarao a atacar os dispositivos de loT paraa
mineragdo de criptomoedas.

Osciberataques que interferem na operagdo apropriada de determinados
dispositivos de [oT, como veiculos ou dispositivos médicos conectados a
internet, também podem apresentar um perigo paraavidahumanaea
propriedade. A US Food and Drug Administration (FDA), por exemplo,
advertiu os pacientes com certos marca-passos de que eles estariam
vulneraveis caso fosse enviado um codigo de computador para esvaziara
bateria do marca-passo ou modificar as frequéncias cardiacas. Os
pesquisadores “white-hat” também apontaram a existéncia de
ciberataques bem sucedidos contra veiculos conectados ainternet.

CONSIDERACOES REGULADORAS

Os legisladores ficaram atentos a uma lista crescente de ataques
de loT e adverténcias nos noticiarios. Em 2017, a legislagéo
bipartidaria foi introduzida no Senado dos EUA para melhorar a
seguranca dos dispositivos conectados a internet. Entre outras
providéncias, esta legislacdo exigiria que os fornecedores de loT
que conduzem negdcio com o governo dos EUA assegurassem
que os seus produtos atendem aos varios requisitos de
seguranca. A legislagdo projetada para melhorar a
ciberseguranca de veiculos autdbnomos e dispositivos médicos
conectados a internet também esta em andamento no
Congresso. Agéncias do Poder Executivo, como a National
Highway Traffic Safety Administration, também estdo se
envolvendo, emitindo diretrizes sobre seguranca para carros e
caminhdes habilitados para a internet.

Aregulamentagdo da loT ndo esta limitada aos EUA. O Reino
Unido, por exemplo, divulgou um relatério em margo que
estabelece as diretrizes para ajudar a garantir que os
dispositivos de loT estejam “protegidos pelo projeto”, com a
seguran¢a embutida desde o inicio.

PREPARANDO-SE PARA A REVOLUGCAO DA IOT

As empresas que projetam, desenvolvem, fabricam ou prestam
servi¢o aos dispositivos ou produtos de loT devem levar em
conta uma série de exposicdes cibernéticas potenciais.

Elas incluem:

» Responsabilidade devido a suposto defeito no projeto ou na
fabricacdo.

» Responsabilidade devido a uma falha na conectividade.

» Responsabilidade devido a falha na seguranca.
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- Responsabilidade na prestacao de servicos para o produto
deloT.

s Demandas de extorsdo contra os seus clientes ou contra a
empresa.

« Investigagdes regulatérias, multas pecunidrias e multas
contratuais.

As empresas que colocam em funcionamento ou que usam
os dispositivos de loT também podem estar sujeitas a riscos
cibernéticos, inclusive violagdes de dados, interrupcao dos
negocios e despesas adicionais, restauracdo de dados,
extorsdo, danos materiais e lesdes corporais de uma suposta
vulnerabilidade na seguranca ou violacdo da privacidade.

AVALIANDO SEU RISCO
CIBERNETICO DE loT

A Marsh Risk Consulting oferece um conjunto
de servicos de ciberseguranca moldados

para os riscos de tecnologia de uma
organizacao, inclusive voltados a Internet
das Coisas (loT).

AVALIACOES DE RISCOS
CIBERNETICOS

As avaliagdes de risco cibernético podem
ajudar as empresas a entender melhor os

Para proteger a sua empresa desses riscos, a Marsh conta com
uma equipe de especialistas que podem ajudar a vocé a avaliar
as suas exposicoes cibernéticas de loT e analisar as suas apolices

riscos de ponta a ponta associados ao uso
dos dispositivos de IoT, como os processos
automatizados de fabricacao ou producao.

cibernéticas e de erros e omissdes

Podemos dar pontuacdes qualitativas aos
riscos cibernéticos, de uma forma que se
interliguem as estruturas de gestao de risco
empresarial existentes.

PROGRAMA DE GESTAO DE
FORNECEDORES

Podemos trabalhar com vocé conduzindo uma
andlise minuciosa do seu programa de gestao de
fornecedores, incluindo o monitoramento
continuado. Esta andlise pode ajudar na avaliacdo
das exposicoes cibernéticas relacionadas aos
fornecedores da sua empresa, entre outras coisas,
manutencao, teste e atualizagdes da missao critica
dos sistemas de controle industrial.

CBIQ - QUANTIFICACAO DA
INTERRUPCAO DO NEGOCIO
CIBERNETICO

A andlise da CBIQ dos panoramas de
interrupcdo do negécio, inclusive aqueles
impulsionados pelas exposicoes de loT,
pode ajudar na identificacdo de questdes
nao resolvidas que possam justificar um
aumento nos investimentos de mitigacao
do risco ou transferéncia de risco. Este
procedimento pode ajudar na compreensdo
da sua exposicao ao risco cibernético em
termos financeiros e informar sobre as suas
decisdes quanto aos limites do seguro
cibernético, investimentos de mitigagao
cibernética e retencao de risco.
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(E&O) para assegurar a cobertura e os limites apropriados
para os produtos e servicos de loT. As apdlices atuais ndo
contemplam itens relacionados a dispositivos e eventos de
loT, dando margem para ambiguidades e o dilema
generalizado de “silent cyber”, em que a cobertura pode
estar disponivel por ndo estar explicitamente excluida.
Por exemplo, as apdlices de E&O de tecnologia podem ter
cobertura disponivel para os produtos de loT, caso a
definicdo de “produtos de tecnologia” esteja escrita de
modo amplo, mesmo quando a defini¢do nao inclui
especificamente os produtos de loT.

Ao analisar as suas apolices de seguro e planos de resposta
ao evento cibernético, leve em conta as seguintes questoes:

A sua organizacdo quantificou as perdas potenciais (ou os
custos) de um evento cibernético relacionado a loT?

« As suas apdlices de seguro fornecem cobertura suficiente
para uma falha na manutencdo ou na prestagao de servicos
do seu produto de loT, como atualizacdes de software,
pacotes de servico, patches e outros lancamentos de
manutenc¢ao?

- A sua cobertura para extorséo cibernética inclui
demandas aleatorias feitas por clientes e originadas de falha
na sua seguranca ou servico?

USER NAME

PASSWORD

-+ As suas apdlices de seguro cibernético, de bens
patrimoniais e de responsabilidade civil geral e os planos
protegem de modo adequado a sua empresa de quaisquer
exposicoes cibernéticas potencializadas pelos dispositivos
de loT?

Durante esta analise, examine o texto das suas apdlices e
planos para determinar se os dispositivos de loT e os servicos
estdo excluidos ou separados de definicdes importantes
como “sistema de computador”, “produto de tecnologia” e
“servigo profissional”. As empresas também deveréo analisar
a cobertura de suas apdlices de responsabilidade civil geral

e de bens patrimoniais, mantendo um olhar atento na
atividade reguladora pertinente a medida que os requisitos
de seguranca evoluem rapidamente para acompanhar o
ritmo da inovacao.
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Para mais informacoes sobre os riscos cibernéticos de [oT e as estratégias relacionadas de gestdo de risco, entre em contato com o seu
representante da Marsh, ou com:

CARLOS SANTIAGO RONALD AMTHOR
Lider da Marsh Risk Consulting Brasil Lider FINPRO da Marsh LAC
+55(11)3532-7711 +55(11)3532-7479
carlos.santiago@marsh.com ronald.amthor@marsh.com

A MARSH E UMA DAS EMPRESAS DA MARSH & McLENNAN, JUNTO COM GUY CARPENTER, MERCER E OLIVER WYMAN.

Ainformacéo contida nesta publicagdo baseia-se em fontes que consideramos como confiaveis, mas ndo representamos nem garantimos a sua precisdo. A Marsh nao faz
representacdes ou garantias, explicitas ou implicitas, com relacdo a aplicagdo dos termos de apdlice ou condi¢éo financeira ou de solvéncia de seguradoras ou resseguradores.
Declaragdes relativas a assuntos fiscais, contabeis e legais sdo observacoes gerais baseadas unicamente em nossa experiéncia como corretora de seguro e consultora de risco e ndao
devem ser tomadas como parecer legal, fiscal ou contabil, que ndo temos autorizacao para fornecer. Quaisquer assuntos relativos a essas questoes deverdo ser objeto de consulta
junto a seus advogados ou contadores. A Marsh faz parte do grupo das empresas Marsh & McLennan Companies , incluindo Guy Carpenter, Mercer, e Oliver Wyman Group
(incluindo Lippincott e NERA Economic Consulting). Esse documento ou qualquer parte de informag&o nele contida ndo podera ser copiado ou reproduzido sob nenhuma forma sem
a permissdo da Marsh Inc., salvo no caso de clientes de qualquer uma das empresas da Marsh & McLennan Companies que usarem este relatorio para fins internos, contanto que
esta pagina seja incluida em todas as copias ou reproducoes.
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