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Em um mundo altamente interconectado, de dinamicas complexas e
mudancas constantes, a habilidade de aproveitar as oportunidades

e transforma-las em vantagens competitivas, depende de termos a
capacidade para nos anteciparmos na identificacao e em Re-Imaginar

o Risco, com modelos que nos permitam criar valor sustentavel para as
nossas organizacdes e é aqui gue mora o segredo da “alquimia” da nova
gestao integrada de riscos.
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INTRODUCAO

T&o antiga como a propria humanidade,
a pratica da gestdo de riscos tem por
miss&o principal, identificar e atuar de
maneira inteligente diante de perigos

e exposicoes e tem evoluido e sofrido
constantes alteracdes para desafiar

um mundo em constante mudanca.
Por esta razdo, pelo terceiro ano
consecutivo, a Marsh Risk Consulting,
empresa do grupo Marsh & McLennan
Companies, em parceria com o RIMS,
The Risk and Insurance Management
Society, realizou este estudo sobre
gestdo de riscos para se aprofundar nos
temas de maior interesse de clientes

e trocar informacdes valiosas sobre
arealidade da gestdo de riscos na
América Latina.

Este ano, seguindo com a proposta

de Re-Imaginar o Risco, o estudo se
aprofunda e responde a trés temas de
grande interesse: Como evolui a gestao
de riscos no ambito empresarial latino-
americano? A gestdo integrada de
riscos esta realmente bem posicionada
na cultura organizacional? E quais sdo
os principais riscos emergentes que
enfrentamos?

O status quo, o nivel de maturidade e

a perspectiva de evolugdo da gestdo
de riscos permitiu um estudo mais
abrangente e detalhado do panorama
atual, além de uma visdo mais ampla
dos desafios e conquistas que gerentes
de risco de toda a América Latina tém
visto.

Nos aprofundamos também na
problematica da cultura da gestdo de
riscos, procurando compreender os
elementos comuns que a facilitam, os
desafios encontrados para posiciona-
la na organizacdo e, especialmente, o
quanto esta interiorizada por cada um

dos colaboradores nas empresas.

Por fim e buscando olhar cada vez mais
adiante, bem como aportar elementos
que nos guiem para uma maior
resiliéncia organizacional, abordamos,
na tematica dos riscos emergentes,

a compreensdo de seu conceito, as
fontes de informacdo a ele atreladas

e nos aprofundamos nas dificuldades
que os profissionais de riscos estdo
encontrando ao desenhar os impactos
que potencialmente poderiam ter.

De modo geral, 0 nosso objetivo este
ano é contribuir com conhecimento
que ajude a desafiar a visdo e os
processos convencionais de gestdo de
riscos, para conseguir assim, redefinir
as expectativas e e inovar assim em sua
gestdo integrada.

Temos certeza que vocé encontrara
nesta terceira edicdo do estudo de
gestdo de riscos na América Latina

uma importante ferramenta para
Re-Imaginar Riscos, abrir espacos de
discussdo em torno de sua evolucdo, da
cultura de riscos e especialmente sobre
0s proximos passos no caminho da
resiliéncia organizacional.

Finalmente, queremos convida-

lo a procurar nossos consultores

para quaisquer duvidas ou maiores
esclarecimentos a respeito da tematica.
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ABORDAGEM SOBRE NIVEL
DE MATURIDADE DA GESTAO
INTEGRADA DE RISCOS NA
REGIAO

Atualmente existem muitos levantamentos e metodologias
para realizar estimativas do nivel de maturidade da gestao
Integrada de riscos, cujo proposito final € fornecer uma visao
sobre o status do desenvolvimento atual de seus componentes
e incentivar a procura por sua continua melhoria como
elemento fundamental da sustentabilidade, da boa governanca
corporativa e do planejamento estratégico.
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Neste estudo procuramos realizar uma
pesquisa do nivel de maturidade da gestao
integrada de riscos na América Latina, com

o objetivo de aprofundar os conhecimentos
sobre quais fatores facilitam ou dificultam a
sua implementac¢ao, bem como contribuir
com elementos para uma analise mais exata
da realidade empresarial latino-americana
diante deste tema em particular. Como base de
referéncia para esta medicdo foram definidos
5 (cinco) niveis de maturidade em gestéo,
descritos da seguinte forma:

NIVEL DE MATURIDADE

1 NAO DESENVOLVIDO
Nao existe um enfoque estruturado para
identificar e gerenciar os riscos. As praticas
de gestdo de riscos sdo basicas e ndo
sdo aplicadas de maneira consistente,
e ha um baixo nivel de entendimento
e conscientizacdo sobre elas. Ha
oportunidades de melhoria criticas.

2 FORMALIZADO

Politicas e processos estdo sendo
estabelecidos. As praticas de gestdo

de riscos estdo em processo de
desenvolvimento, ndo sdo aplicadas de
maneira consistente, mas existe um bom
entendimento e conscientizacdo sobre elas
de poucos individuos na organizacdo. Ha
oportunidades de melhoria significativas.

3 ESTABELECIDO

A gestao de riscos foi implementada dentro
dos processos rotineiros da organizagao.
As praticas de gestao de riscos estao
estabelecidas, sdo aplicadas de maneira
consistente com os melhores niveis de
entendimento e conscientizacdo pela
administracdo e pelos funcionarios. Ha
oportunidades de melhoria em certos
aspectos.

4 IMPLANTADO E INTERIORIZADO

Existe um foco proativo na Gestdo de
Riscos em todos os niveis da Organizagao.
As praticas de gestao de riscos estdo

em um nivel avangado, sdo aplicadas de
maneira consistente e estao incorporadas
a0s processos com alto nivel de
entendimento e conscientizagdo por parte
da administracdo e dos funcionarios. Ha
oportunidades de melhoriaem alguns
aspectos pontuais.

OTIMIZADO

A melhoria continua esta sendo realizada
e o conjunto completo de atividades

do programa de gestdo de riscos

esta sendo executado. As praticas de
gestdo de riscos sdo inovadoras e de
vanguarda na industria, sao aplicadas de
maneira consistente, estdo integradas
transversalmente na organizagao e sdao
facilmente replicaveis em novas areas da
organizagao. Ha niveis muito elevados
de entendimento e conscientizacdo das
praticas de gestao de risco por parte da
administracao e dos funcionarios.

25% das empresas
latino-americanas
tém niveis de
maturidade avancada
em Gestao de Riscos.
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Grafico #1

As organizagdes na América Latina estdo, de
modo geral, nas etapas iniciais de maturidade,
mas com um claro e determinado caminho

a procura da resiliéncia organizacional.

De acordo com os resultados, um grupo
reduzido de organizagdes encontra-se nos
segmentos superiores (25% agrupando os
niveis 4 e 5) e um grupo grande de empresas
encontra-se distribuido nos niveis iniciais
(75% distribuidos entre os niveis 1, 2 e 3).
No entanto, pontualmente, duas em cada
cinco organizagdes na América Latina

encontram-se no nivel de maturidade 3, onde
a gestao de riscos ja foi implementada dentro
dos processos rotineiros da organizagao,

as praticas de gestao de riscos estao
estabelecidas e sdo aplicadas de modo
consistente por toda a organizagao, mas
ainda requerem um esfor¢o na integragao

e homogeneizagdo em todas as areas, bem
como conclusdo de um processo importante
no sentido de chegar a adog¢do de uma
perspectiva proativa e de modelos de melhoria
continua.

QUAL E O GRAU DE DESENVOLVIMENTO DA GESTAO DE RISCOS NA SUA ORGANIZACAO?
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31%

39%

20%

QUAL E O GRAU DE DESENVOLVIMENTO DA GESTAO DE RISCOS NA SUA ORGANIZAGCAO? POR

PAIS
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Argentina

Colémbia

México

LAC 5.3% 30.9% 39.0%

2675 5334

Peru 50.0% 23.3%

19.9% 5.0%

6.7%

Brasil 30.6% 27.8% 23.6% 12.5%
. Nivel 1
. Nivel 3
31.8% 48.5% 13.6% 1.5%
. Nivel 4
5.6% 22.2% 38.9% 27.8% 5.6%
. Nivel 5

23.3%

Republica Dominicana 5.3% 21.1% 47.4% PARES 5.3%
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Grafico #3

Analise Top-Two-Box* e Bottom-Two-Box** por pais
*Somatoria da pontuagao dos dois niveis de maturidade superiores
** Somatdria da pontuagao dos dois niveis de maturidade inferiores
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Estudando os diferentes niveis de maturidade
por pais, concluimos que os paises que
mostram um maior avanco sao o Brasil

e 0 México, os quais mostram um nivel
correspondente de Top-Two-Box (a somatdria
da pontuagdo obtida para os dois niveis

de maturidade superiores (4 e 5) acima do
demonstrado pela regido. Em contraposicao,
Peru e Argentina mostram niveis de Bottom-

60% 70% 80%

Two-Box (somatoéria da pontuagdo obtida para
os dois niveis de maturidade inferiores (1 e 2)
acima dos apresentados pela regido. Chile,
Argentina, Colémbia e Republica Dominicana,
mostram uma concentragdo de suas
organizac¢des no nivel de maturidade médio.
Ha uma forte concentragdo das empresas na
América Latina em um nivel de maturidade
médio.
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Grafico #4

QUAL E O GRAU DE DESENVOLVIMENTO DA GESTAO DE RISCOS NA SUA ORGANIZACAO? POR SETOR

LAC 5.3% 30.9%
Agricultura e pesca 45.0%

Alimentos e bebidas 38.5%

Comunicagdes, midiae

39.0% 19.9% 5.0%
40.0% 5.0% 5.0%
38.5% 7.7% 7.7%

tecnologia A0 30.0%
Construcdo e
. 10.0% 30.0% 10.0%
infra-estrutura
Energia e servicos publicos 14.3% 57.1% 143%  9.5% @ nivel 1
(geragdo, transmissao e comercializagdo)
Nivel 2
Industria de manufatura 37.9% 36.2% 17.2% 1.7%)
@ nivel 3
Industria quimica 33.3% 26.7% 20.0% 13.3%
. Nivel 4
Instituicées financeiras | 7.7% 46.2% 38% [ I
Mineraco, 2?;2';2 25.0% 21.7% 8.3%
Outros servicos 17.6% 52.9% 17.6% 5.9%
Transportes 10.0% 40.0% 20.0% 30.0%
Vendas no atacado e varejo 57.1% 14.3%
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Apresentam-se os setores com dados significativos para realizar comparagdes.

Analisando por setores, observamos que as
instituicoes financeiras e o setor de mineracdo,
metais e minerais aparecem com um nivel

de maturidade superior, destacando-se por
contar com uma concentracao de 50% nos
dois niveis superiores (Top-Two-Box). Por outro
lado, os setores de vendas no atacado e varejo,
transportes e agricultura e pesca indicam

uma concentracdo nos dois niveis inferiores
(Bottom-Two-Box) com valores de 57%, 50%

e 50% respectivamente. Os numeros estdo
certamente ligados a exigéncias regulatorias
destas industrias e sua periodicidade.

Aindustria financeira € um exemplo claro do
que acontece em um setor altamente regulado
ha muitos anos, o que a colocaem um nivel de
maturidade avancado.

Quanto mais madura for a gestao de riscos
dentro de uma organizagdo, maior sera

a sua capacidade de tornar tangiveis os
beneficios de sua aplicagdo e, por sua

vez, ter maior capacidade de demonstrar

o valor gerado. Isto pode ser observado
claramente quando as organizagcdes

cruzam o limiar de apenas cumprircoma
implementagdo do processo de gestdo de
riscos, o que é a parte mais operacional da
implementacdo, e focam no desenvolvimento
de outros elementos estruturais, que a
tornam mais sustentavel. Parailustrar: se as
atividades do processo de gestao de riscos
(identificacdo, analise, avaliacdo, tratamento
e monitoramento) representam os “vagdes”
nos quais a organizagdo se movimenta
anualmente, a infraestrutura da gestdo de
riscos, como por exemplo a sua estrutura
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organizacional, a cultura da gestdo de riscos,
o seu relacionamento com outras areas da
companhia, tais como auditoria, planejamento
estratégico, gestdo de seguros e recursos
humanos, entre outros, seriam os “trilhos”
sobre os quais os “vagdes” da gestao andam.
Se estes “trilhos” estiverem robustamente
estabelecidos, a gestao de riscos contara com
elementos facilitadores e impulsionadores de
sua evolugdo, permitindo captar valor como
ferramenta de gestao empresarial.

Grafico #5

E essencial que as empresas da América Latina
revisem os alicerces da gestdo de riscos dentro
de suas organizagdes, os elementos que a
compdem e quais elementos de melhoria
continua terdo de implementar para continuar
escalando degraus evolutivos no modelo de
maturidade e, consequentemente, agregando
maior valor a organizagao.

ANALISE TOP-TWO-BOX E BOTTOM-TWO-BOX POR SETOR
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DESAFIOS NA
IMPLEMENTACAQO DA GESTAO

BIE RISCTOS

Independentemente de quais fatores tenham sido responsaveis
pelo surgimento da gestao de riscos na organizac¢ao, sua
Implementacao nas empresas na América Latina deparou-se
com uma grande variedade de facilitadores e obstaculos em sua

execucao.




Ao nos aprofundarmos nos desafios que os
lideres da gestao de riscos nas organizagdes
na América Latina tém enfrentado para
implementar seus componentes, conclui-
se que a maioria deles esta relacionada

com problemas de cultura organizacional,
com a percepg¢ao de que a gestdo de riscos
é cumprimento em contraposi¢ao a uma

Grafico #6

QUE DESAFIOS VOCE ENFRENTOU NA IMPLEMENTAGAO DA GESTAO DE RISCOS NA SUA ORGANIZAGCAO E QUE
DESAFIOS VOCE CONTINUA ENFRENTANDO?

60%

50%

40%

30%

DESAFIOS NA IMPLEMENTACAO DA GESTAO DE RISCOS

ferramenta estratégica e, finalmente, com

a falta de informacao e conhecimento
fundamental na aplicagdo consistente

do modelo. Estes trés principais desafios
estdo altamente correlacionados e inclusive
poderia se argumentar que sdo mutuamente
desencadeantes.

51%
46% 46%
20%
33%
10% 23% 7
-
5%
0%
[ @ L @ g @ @ L @ \
Problemas de Otemaé Faltade Faltade Faltade Faltade Falta de apoio Faltade Outro
culturana visualizado conhecimento-  consciéncia orgamento capacidade daalta equipe
organizacdo  comoalgo que chave na daequipeda operacional  administracdo treinada
deve ser organizacdo organizagao
"cumprido” sobre o
por requisito,  Gerenciamento

derisco e sua
importancia

mas nao por
estratégia

As condic¢des da cultura organizacional fazem
com que qualquer iniciativa cresca ou fique
estancada em seu desenvolvimento. Assim
como qualquer ferramenta de gerenciamento,
a gestdo de riscos deve encontrar um terreno
fértil quando procuramos inseri-la com sucesso
no modelo estratégico e operacional de uma
organizacdo. Se a organizacdo ndo assimilou
aimportancia da gestdo de riscos em todos os
niveis e de modo transversal e ndo definiu a
necessidade de gerar e reportar a informacao
obtida desta gestdo (materializacées,
agravacées, indicadores, alertas, eficacia dos
controles, entre outros) por ndo considerar
esta informacgdo fundamental na tomada

de decisdes, sera pouco provavel que os
colaboradores a adotem de modo integral em
seu dia a dia por convic¢do, perdendo, assim,
a oportunidade de incluir esta informacéo
como um elemento essencial na otimizacdo do
processo de tomada de decisdes.

A falta de conhecimento sobre aimportancia
da gestdo de riscos aparece como mais um
desafio importante para conseguir instaura-
la na cultura da organizacdo. Se nao houver
uma consciéncia coletiva sobre o valor dela
e sobre como opera, a gestdo de riscos
passa desapercebida como mais um modelo
mandatorio.

15
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REFLEXOES INDIVIDUAIS
PERANTE OS DESAFIOS NA
GESTAQO DE RISCOS

Alguns dos gerentes de risco mais proeminentes na
regiao e participantes do estudo, contribuem com suas
experiéncias e reflexdes pessoais sobre o0s c,je afi

ainda enfrentam muitas organizacoes. 4
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processo que deva ser realizado de modo
isolado da prépria operacdo. Se for assim, a
gestao de riscos sera percebida como uma
duplicagcdo de tarefas, uma gestdo paralela
as atividades do dia a dia. Se o tratamento
dos riscos for considerado para estruturar
ou redesenhar processos, sera assimilado de
modo mais natural dentro da organizagao
como um elemento de melhoria continua.

DESAFIOS

Alguns dos lideres de gestao de risco
participantes no estudo compartilharam
experiéncias e discutiram temas relevantes
que continuam representando desafios para a
sua adoc¢ao:

® “Manter a metodologia vigente”- Empresa da

industria do papel. As mudangas constantes
dentro de uma organizagdo, seus processos
e seu dia adia na busca pela exceléncia
operacional, fazem com que a gestao de
riscos precise se adaptar e se manter vigente
para atender as necessidades de cada area
funcional, além de se manter pratica e fazer
parte da rotina diaria.

“Migrar do uso do Excel para ferramentas mais
robustas” - Empresa do setor de cimento.
Por ndo contar com uma infraestrutura
tecnoldégica robusta que facilite aos usuarios
a adocdo da gestdo de riscos, tanto para
aqueles que inserem informagéo quanto
para aqueles que a analisam, torna-se
complexo contar com uma gestéo de riscos
pratica, agil e de resposta rapida para as
necessidades da organizagao.

“Cair na faldcia de que comprar um

“software package” vai resolver a estrutura
daimplementacgéo de ERM.”- Companhia

de Seguros. Em contraposicdo com a
reflexdo acima, achar que uma ferramenta
tecnolégica resolvera aimplementagdo de
todos os elementos da gestdo de riscos é
um engano. E preciso se concentrar desde o
inicio, na criagdo dos alicerces da gestdo de
riscos, concentrar-se em criar a cultura, os
processos, a interagdo humana, a discussdo
e, s6 entdo, considerar a opgao do sistema
digital que automatiza essa interagdo com a
gestdo de riscos.

“Chegar a uma integragdo da gestdo de

riscos com os processos de tal forma que o
tratamento dos riscos esteja incorporado
dentro do desenho do processo.”- Organizagao
do setor energético. A gestao de riscos nao
pretende ser um tema excludente, ou um

“Passar de temas qualitativos para
quantitativos, mais técnicos, com cendrios

e numeros que permitam ser antecipados,

ser mais proativos, para que a gestdo de
riscos possa servir para a tomada de decisées
da alta diregcdo e antecipar ao que possa
acontecer.”- Empresa do setor de cimento.
O grande desafio que a gestdo de riscos tem
para que consiga transcender a um modelo
quantitativo, depende da disponibilidade
de dados, de sua confiabilidade e qualidade.
Sem um universo de dados confiavel

e suficiente, ndo é factivel uma analise
quantitativa rigorosa. Por isso, é necessario
incorporar na cultura um modelo de coleta
rotineira de eventos materializados.

“Implementar as 3 (trés) linhas de defesa para
envolver outras frentes da Organizagdo, como
auditoria interna, em um papel mais ativo
perante a gestdo de riscos”- Organizagdo do
setor energético. Ha boas praticas como

o modelo de 3 (trés) linhas de defesa, que
garante trés grupos independentes na
organizagao que trabalham em equipe.

O modelo funciona estando totalmente
integrado com todos os processos de
negdcio e com os responsaveis pelo

risco estando devidamente apoiados e
empoderados para gerencia-lo (12 linha)

- por meio de informacdo centralizada e
analisada (22 linha) e que finalmente aporte
um modelo independente (32 linha).

“Ndo estd claramente estabelecido o

apetite ou tolerdncia ao risco em todos os
niveis, portanto, todos recebiam o mesmo
tratamento”- Empresa do Setor energético.
A percepgao geral é a de que o conceito

de apetite a risco é complexo e dificil de
abordar. A primeira abordagem do apetite
arisco esta nas escalas de avaliacdo, mas

17
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fica entendido que o conceito ndo se

limita exclusivamente a isso. No entanto, o
apetite esta presente em qualquer definicdo
estratégica, tais como presenca desejada em
mercados, novos produtos ou aquisicées/
fusdes e ndo se limitaa um numero de
quantificacdo deterministica.

® “Um dos principais desafios é dar esse
passo, enxergar a gestéo de riscos de
modo integrado, por meio de equipes
multidisciplinares”- Organizag¢do produtora
de materiais de construcdo. A confluéncia
de multiplos sistemas de gestao de riscos
dentro das organizagdes, com exigéncias,
metodologias e perspectivas diferentes,
gera divisdo ao tentar incorporar a gestao
de riscos na operagado. Por isso é necessario
homologar a gestao de riscos sob um
mesmo teto, para gerencia-la de forma
integrada e incorpora-la na cultura sob uma
Unica agenda.

e “Impregnar no DNA da organizagdo que os
riscos que identificarem devem ser tratados de
maneira imediata. Atualmente todos os riscos
sdo identificados, mas ainda ndo é feito um
tratamento do risco do modo sistemdtico.”
Empresa produtora de alimentos.
Definitivamente, um dos grandes desafios
na gestao de riscos é projetar o valor gerado
e tornar tangiveis os seus beneficios. E
por isto que as organizagdes que ndo
conseguem cruzar o limiar de definigao
do contexto e avaliagdo dos riscos para
continuar com todos 0s passos do processo
de gestdo de riscos, ndo conseguirao
perceber a evolugao do estado do risco, nem
tampouco a geracdo de valor em sua gestao.
Conseguindo avangar com um modelo
transversal, especialmente no tratamento,
monitoramento e comunicac¢ao dos riscos,
serda possivel perceber as mudancas no
estado dos mesmos, a evolugao dos planos
de tratamento e comprovar a efetividade no
desenho de controles e indicadores (Key Risk
Indicators - KRI).
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e “O desafio principal estd na gestdo de riscos
estratégicos e em como fazer com que
0s mapas de risco sejam realmente uma
ferramenta para a tomada de decisdes.”
- Organizagdo produtora de materiais
de construcdo. Muitas vezes nao é facil
transformar os resultados de um mapa de
riscos em agdes oportunas. Um dos desafios
propostos é conseguir aportar informagdo
acionavel e proativa que contenha de uma
s6 vez o aval para transcender em agdes de
prevenc¢do ou mitigacdo.

e “Eimportante ressaltar a dificuldade de

estabelecer KRl em lugar de KPI. O foco do
nosso trabalho hoje estd na construcéo

de um sistema robusto e integrado com os
indicadores corporativos, permeando as
diversas dreas da companhia, considerando
uma corrente com diferentes riscos e seus
respectivos aspectos e impactos. ” - Empresa
do setor Energético. As organizagdes podem
contar com dificuldades quando tentam
estabelecer indicadores chave de riscos
(KRI) e diferencia-los dos indicadores chave
de performance (KPI). De modo geral, os KPI
sdo tipicamente desenhados para medir o
desempenho. Ja os KRI, ao contrario, devem
estar ligados a variaveis relacionadas com a
causalidade do risco para permitir projetar
ou prognosticar uma determinada situagdo
ou um alerta precoce perante o risco que
estd sendo medido.

51% das organizacdes
afirmam enfrentar
problemas de Cultura
Organizacional como um
desafio na implementacao
da gestao de riscos.



REFLEXOES INDIVIDUAIS PERANTE OS DESAFIOS NA GESTAO DE RISCOS

FACILITADORES

Reflexdes individuais sobre os facilitadores na gestao do risco.

Existem importantes desafios para a
implementacdo da gestdo de riscos, mas,

por outro lado, os lideres de gestéo de risco
na América Latina também identificaram

os seguintes facilitadores comuns que
contribuiram significativamente na tarefa de
implementacdo dentro de suas organizagdes:

Contar com um manual que adapte as
metodologias a organiza¢do e que fornega
os alinhamentos necessarios para a sua
implementacdo e adaptagdo a cultura
organizacional.

Capacitacao e sensibilizagao para o pessoal
que alavancara a transformacdo cultural no
sentido de se orientar para a gestao de riscos.

Os modelos de controle interno
potencializam a implementacdo de um
esquema robusto de gestdo de riscos.

Registro sistematico da gestao de riscos
alavancado pela utilizagao de aplicativos mais
robustos, junto com mudancas da utilizagdo
de bases de dados em Excel para outras
ferramentas mais adequadas as necessidades.

O aval e patrocinio da alta geréncia ¢
fundamental para que a organizagao toda fique
permeada por este tema.

Fornecer elementos de decisdo em
projetos estratégicos para a gestdo do
projeto ou inciativa para a tomada de decisdes
oportuna.

Assumir adequadamente a prestacdo de
contas por parte da Gestao de Riscos.
Conseguir que os riscos estratégicos emanem
do préprio negocio e que os planos de
tratamento sejam desenhados e administrados
pelos donos dos processos e pelos
responsaveis pelo risco, em contraposi¢éo a
que sejam autoritariamente estabelecidos por
outras areas de controle.

Quando a gestao de riscos faz parte das
estruturas da governanga corporativa e de
controle interno, torna-se mais facil a interacao
com a alta administragcdo para que a tomada de
decisdes seja mais objetiva.

Integrar a gestao de riscos no
planejamento estratégico da organizacao
e utiliza-la como um meio de planejamento,
gestdo e medicdo.

O foco é gerar cultura e identificar, medir
e fomentar planos de agéo e realizar o seu
respectivo acompanhamento.

E fundamental que tanto os riscos quanto
os planos de acdo sejam centralizados
na direcdo de riscos para que tenham
visibilidade.

19
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COMO DEMONSTRAR A GERACAO DE VALOR

COMO DEMONSTRAR A
GERACAO DE VALOR

Um dos principais desafios para a gestao de riscos é a
dificuldade de conseguir projetar o valor efetivamente gerado
para a organizacao, o qgue pode ser atribuido, em parte, a
dificuldade de quantificar ou perceber a efetividade de sua
atuacdo na execucao normal de atividades da organizacao.

Nos diferentes foruns de lideres de gestédo

de Risco (Gerentes de Risco) que participaram
das sessdes focais deste estudo, hauma
pergunta que se repete: como vocé consegue
provar a alta gestdo de sua organizacdo, o
quanto a gestdo de risco aporta em valor?
Vocé encontrou dificuldades nesta atividade?
Os participantes discutiram varios pontos
relevantes:

A gestao deriscos é intangivel e ndo pode
ser facilmente quantificada. Quando
conseguimos envolver a alta geréncia na gestao
de riscos e fazé-la parte do planejamento
estratégico, associada a uma solida defini¢édo
do apetite de risco, torna-se mais evidente
sua necessidade e valor agregado. “Quando
vocé consegue quantificar o impacto do risco,
consegue, com isso, convencer a organizag¢éo
sobre o valor de sua gestdo. E quando consegue
evidenciar a forma com que um risco impacta a
organizacdo, este convencimento é ainda mais
fadcil”. Empresa de producdo de alimentos.

A materializacao dos riscos fazcom que a
organizacgao se conscientize da necessidade
desta gestao. Normalmente a organizacdo
tende a focar sua atencdo na gestdo de riscos
somente depois da materializagédo de eventos
que colocam em risco a sua reputagdo,
sustentabilidade, suas pessoas ou 0s seus
ativos. “Lamentavelmente devo dizer que é pela
materializagéo dos riscos. Na nossa organizag¢éo
os temas gestéo de riscos e gestéo de crise, estdo
ligados. Descobrimos que o desencadeamento

da crise ocorria por um mau gerenciamento dos
riscos. Comisto a organizagéo se convence de que
é melhor gerenciar os riscos antes de gerenciar a
crise”. Empresa de producao de alimentos.

E indispensavel ter um vinculo entre
indicadores chave e gestao de riscos para
que resultados financeiros, KPIs organizacionais
e estratégia possam de fato aportar valor auma
tomada de decisdes proativa. “A organizacéo
impdbe-se um desafio que consiste em tornar mais
visivel o impacto que a gestdo de riscos tem no

dia a dia. Isto é obtido ligando os indicadores de
performance com a gestdo de riscos. O desafio é
demonstrar como uma melhor ou pior gestdo de
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riscos pode impactar os resultados do negdcio ou 0s
indicadores de processo. Este pode ser um caminho
mais tangivel ou mais evidente para demonstrar
valor” Empresa do setor de Transporte.

A chave esta na visibilidade: o tipo de

férum nos quais os temas de gestdo de riscos

sao discutidos na empresa, bem como sua
frequéncia, determinam quanto interesse é
gerado na organizagao por implementa-la,
dinamiza-la e manté-la vigente. “Existem comités
operacionais de riscos mensais, no entanto também
hd uma proximidade e interacdo com os comités de
riscos e de auditoria do Conselho de Administra¢do”.
Empresa do setor de pinturas.

Quando ainiciativa de implementar a gestao
deriscos na organizagao provém da alta
geréncia, ndo existe grande dificuldade em
demonstrar o valor gerado por esta. Varios
lideres compartilham a mesma opinido, de que o
apoio da alta geréncia foi fundamental para a sua
estruturacdo e implementacgédo. A participacao
da geréncia geral ou da presidéncia em comités
mensais de riscos, nos quais todos os vice-
presidentes, gerentes ou diretores apresentam
Seus riscos e seus avancos, da maior visibilidade
ao tema. “E importantissimo o aval e patrocinio

da alta geréncia, bem como o compromisso do

COMO DEMONSTRAR A GERACAO DE VALOR

resto da organizagéo para conseguir consolidar
uma plataforma de visibilidade na Gestdo de Riscos.
Comegamos a levar riscos estratégicos para cendrios
onde podem ser considerados importantes. Por
exemplo, atualmente, os temas de corrupgdo e ética
estdo concatenados com os temas: meio ambiente
e reputacdo, dentro de espacos que estdo servindo
para estudar o efeito domind entre os riscos e

como devemos nos preparar. Isto, sem duvida, tem
demonstrado o valor da gestdo de riscos”. Empresa
Multilatina de Varejo.

Um exemplo de aportar valor mais
representativo é a discussdao gerada como
Conselho de Administracao. Para os Conselhos
de Administracgao ou Diretorias, a avaliacdo das
iniciativas para conseguir atingir os objetivos de
criacdo de valor para o beneficio dos acionistas
ocorre em um ambiente de discussao nutrida com
critérios de decisdo sélidos, uma vez que nos dias
atuais devem ser identificadas quais consideragcdes
de risco existem para cada uma das iniciativas.
Para as empresas que trabalham com um sistema
de gestdo de riscos, a procura de crescimento
organico, por meio de renda e lucros, é ponderada
com as consideracoes de qual sera seu portfélio
integrado de riscos, a sua capacidade de absor¢cao
e o capital de respaldo requerido, para poder
navegar na defini¢ao do retorno de capital da
iniciativa e na tolerancia ao risco associado.
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ESTRUTURA ORGANIZACIONAL PARA A GESTAO DE RISCOS

CONVERSAS SOBRE A
ESTRUTURA DA GESTAO DE
RISCOS E AUDITORIA

“Antigamente havia um hibrido entre auditoria
eriscos, era um assunto complicado porque era
importante diferenciar os papéis destas duas
fungédes. Atualmente, a companhia conta com
uma estrutura de Governanc¢a Corporativa que

tem sido muito util para diferenciar estas fungées.

O Conselho Administrativo delega esta fung¢éo
em um comité de gestdo de riscos que ndo
depende da presidéncia ou da administragdo,
mas reporta diretamente por meio do comité, o
que contribui com o bom fluxo de informagédes e
o posicionamento da fungéo. Empresa do setor
financeiro”.

Em algumas ocasides, a gestdo de riscos
surgiu como uma iniciativa dentro da area de

auditoria interna, dado que alguns marcos

de referéncia para as atividades de auditoria,
tais como RBIA (Risk Based Internal Auditing)
do llA, ou o Internal Control - Integrated
Framework de COSO, estao fundamentados
em risco. No entanto, em um determinado
ponto, estas duas fungdes precisam ser
separadas, principalmente porque a fungdo da
auditoria € manter sua independéncia e ndao
tornar-se “juiz e parte” na gestao de riscos.

A natureza das atividades da gestao de riscos e
da auditoria estdo estreitamente relacionadas,
portanto, o compartilhamento de informagdo
sobre resultados obtidos em matéria de riscos
para cada area de responsabilidade permite
melhorar o ciclo da gestdao em ambas as
fungdes. Como exemplo, no grafico abaixo,
apresentamos um guia do papel da Auditoria
Interna dentro da Gestdo de Riscos.
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SUSTENTABILIDADE E
GESTAO DE RISCOS

“A gestdio de riscos depende da drea de
sustentabilidade e estd vinculada a Presidéncia.
Contar com o respaldo da alta diregéo tem

sido fundamental. Antes dependiamos da

drea financeira e ndo funcionava tdo bem,

ao transferir a Gestdo de Riscos para a drea

de Sustentabilidade tem fluido melhor.”
Organizagdo do setor de Embalagens.

“A gestdio de riscos da companhia estd dividida
em duas Diretorias de Riscos: A Diretoria de Risco
Operacional e a Diretoria de Risco Sustentdvel.
Recentemente foi contratado um CRO global
para fortalecer a integragdo. Esta estrutura
facilita a implementagdo da gestdo de riscos na
companhia, principalmente pela integracéo local
da mesma e das diretrizes globais.” Empresa
Multinacional do setor de Alimentos.

“Na nossa organizagdo ndo existe o cargo

de Chief Risk Officer. O CEO é o Chairman do
Executive Risk Commitee. A gestdo de riscos é
gerida pelo CEO usando como meio o Executive
Risk Commitee como o corpo supervisor. O
comité estd igualmente encarregado do ERM.”
Empresa de Seguros.

A gestdo de riscos e a sustentabilidade

estdo estreitamente vinculadas. Quando
executadas corretamente, as politicas de
sustentabilidade promovem o crescimento e
reduzem o risco. De fato, a sustentabilidade
abrange todos os aspectos da capacidade que
aempresa tem de gerenciar o risco e fazer

0 seu negdcio crescer. Inclusive, é por esta
razdo que o Indice de Sustentabilidade Dow
Jones (DJSI, sua siglaem inglés) é baseado

em uma analise do desempenho corporativo
nas areas econdmica, ambiental e social,
avaliando temas especificos como governancga
corporativa e gestao de riscos.
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PLANEJAMENTO ESTRATEGICO
E GESTAO DE RISCOS

“Funcionalmente, a gestdo de riscos é
considerada como parte do planejamento
estratégico e financeiro, o que possibilita que lhe
seja dada relevancia e visibilidade adequada ao
tema. Além disso, como processo, a gestdo de
riscos é transversal na organizacdo e com acesso
direto ao Conselho de Administracdo.” Empresa
do setor de gas natural.

Visando compreender adinamica entre a
estratégia e a gestdo de riscos, é importante
comecar por uma definicdo comum do que
significa a estratégia em uma organizacgéo.
Para este estudo, assumiremos a definicdo
de estratégia como uma série de decisées
sobre 0 negdcio que determinam a direcdo e
orientacdo do mesmo, portanto a estratégia
define e articula a proposta de valor que uma
organizagdo traz ao mercado e que incorpora
os parametros de risco e seus limites para a sua
evolucao.

Uma organizacdo deve visualizar a gestdo do
risco empresarial como parte integral de sua
proposta de valor. O planejamento estratégico
também deve ser orientado para a busca de
sucesso futuro, de um modelo de negdcio
que prosperara apesar dos riscos percebidos.
Talvez mais que em qualquer outra area, é no
planejamento estratégico que o risco é visto
como “oportunidade”.

Uma afirmacdo precisa é que a Gestdo de
Riscos Empresariais (ERM - Enterprise Risk
Management) e planejamento estratégico
devem ser vistos como temas complementares
e ndo como atividades independentes. Se a
estratégia for formulada sem identificar os
riscos que acarreta, junto com a sua devida
avaliacdo, tratamento e monitoramento, a
estratégia estaria incompleta e incertaem seu
acionamento.



GESTAO DERISCOS E
SEGUROS

“As duas geréncias responsdveis pela gestdo
deriscos da companhia (seguros e riscos
corporativos) estdo sob uma mesma Diretoria,
o que facilita a implementagdo de processos e
ferramentas de gestdo de riscos.” Empresa da
industria de Oleo & Gés.

Antes da existéncia da visdo de gestdo de
riscos, a gestdo de seguros era baseada
em transacdes que habilitavam apélices
disponiveis para transferir alguns riscos
tradicionais da organizacdo. A integracado
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ESTRUTURA ORGANIZACIONAL PARA A GESTAO DE RISCOS

dos processos de seguros e gestao de riscos
permitiu ampliar o modelo de transferéncia
para cumprir com o processo de gestao

de riscos, onde primeiro sao identificados,
avaliados e analisados os riscos, para entdo
determinar o seu tratamento, incluindo a
alternativa de transferéncia do mesmo por
meio de apdlices de seguro. Tudo isto envolve
responder a algumas perguntas, como: Os
controles sdo adequados e suficientes? O risco
é seguravel? O risco esta dentro da capacidade
de retencdo?
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DIFICULDADE COM A

MULTIPLICIDADE DE SISTEMAS

DE GESTAO DE RISCO

“Néo hd um cargo vinculado a Alta
Administragdo que patrocine ou integre as
agbes das trés diferentes dreas responsdveis
pela gestdo de riscos da companhia: Controles
Internos (SOX), Seguros e Riscos Empresariais.
Por esta razdo, é muito dificilimplementar uma
gestdo de riscos integrada na organizagdo.”
Multinacional do setor aeroespacial.

Neste estudo, ja discutimos sobre a dificuldade
de seintegrar a gestdo de riscos quando
aempresa tem muitas areas nas quais ha
iniciativas de gestdo de riscos independentes

e em modelos diferentes, cada um deles com

caracteristicas particulares. Homologando

a gestdo de riscos sob um mesmo guarda-
chuva ou gerenciando-a de modo integrado,
os sistemas implementados como o COSO,
COBIT, SOX, ETICA, risco operacional, riscos
ambientais, de seguranca e saude no trabalho,
mercado, crédito, etc., comecariam a ser

mais harmonicos e sua operacdo seria mais
eficiente, apontando a formacdo de sinergias e
afastando-se do trabalho por silos.
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A gestdo de riscos pode ter diversos escopos
dentro da organizag¢do, os quais afetam
definitivamente a sua efetividade e o nivel de
integracdo. Por isso, durante as sessdes de
focus group deste estudo, perguntamos aos
Gestores de Risco: Qual é o escopo da gestdo
de riscos na sua organiza¢do? Quais sao as
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Algumas das vantagens e desvantagens
mencionadas foram:

NO ASPECTO POSITIVO:

Transversalidade. As vantagens de se ter
um foco amplo na gestdo de riscos séo:
compartilhar o risco com as diferentes areas
envolvidas, a visdo de responsabilidade
transversal e que os planos de tratamento dos
riscos possam se articular em seu desenho
integral, incentivando o trabalho colaborativo
e aumentando a sua efetividade.

Licoes aprendidas. Quando podemos contar
com um escopo desde o nivel estratégico até

o nivel de processos e subprocessos, temos
avantagem de que aqueles que gerenciam o
risco no dia a dia tém implicacdo direta com o
seu mapeamento e gestdo. Além disso, tendo
uma unica diretriz metodoldgica corporativa
sob orientacdo da area de riscos, conseguimos
manter a padronizacdo desejada, facilitando a
gestdo e a disseminacdo de licdes aprendidas e
evitando o trabalho por silos, desagregado ou
por metodologias distintas e ndo comparaveis.
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NO ASPECTO NEGATIVO:

Falta de integracao com todos os niveis.

O escopo da gestao de riscos na organizagdo
ainda é percebido como sendo de “foco
limitado”, tem sido implementado somente

em alguns niveis da organizag¢ao e nao tem
diretrizes gerais integradas a visdo de empresa.
Nestes casos a area de riscos ainda é vista por
outras areas da companhia, especialmente por
aquelas encarregadas dos core business, como
sendo uma area burocratica e de “cuidados
excessivos”.

Participacao tardia na avaliagciao de
projetos ou iniciativas de aquisi¢cao. Em
alguns casos, os projetos de investimento

sdo muito confidenciais e ndo é possivel fazer
gestdo de riscos antes da compra, ou mesmo
antes de iniciar a execucdo de um determinado
projeto. Ela s6 pode ser feita posteriormente.



FAMILIARIDADE E UTILIDADE DE ALGUNS CONCEITOS EM GESTAO DE RISCOS

FAMILIARIDADE E UTILIDADE
DE ALGUNS CONCEITOS EM
GESTAO DE RISCOS

No estudo deste ano, procurou-se identificar a familiaridade e a percepcao de utilidade
em relacao a certos conceitos de gestao de riscos, tais como riscos emergentes, valor em
risco (Value at Risk - VaR), indicadores de risco (Key Risk Indicators - KRI), quantificacdo e
modelagem de riscos, analise de interdependéncias e correlacao de riscos, velocidade do

risco e apetite.

VOCE JA OUVIU FALAR DE CONCEITOS COMO APETITE A RISCO, VELOCIDADE DO RISCO (RISK VELOCITY), ANALISE DE
INTERDEPENDENCIAS E CORRELAGAO DE RISCOS, QUANTIFICACAO E MODELAGEM DE RISCOS, IMPLEMENTAGCAO
DE INDICADORES DE RISCO (KRI), VALOR EM RISCO (VALUE AT RISK - VAR), RISCOS EMERGENTES? EM CASO
AFIRMATIVO, QUAL E A SUA OPINIAO SOBRE A UTILIDADE DA APLICAGAO DESTES CONCEITOS NA ORGANIZAGAO?

Grafico #10
Familiaridade Utilidade Vocé poderia implementa-lo?
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Riscos Emergentes
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Apetite a Riscos, Quantificagdo e Modelagem,
Analise de Interdependéncias e Correlagdao
de Riscos. Em termos de familiaridade, o

estudo conclui que os temas mais conhecidos
sdo o apetite ao risco e a quantificagédo e
modelagem de riscos seguidos pela andlise de
interdependéncias e correlagdo de riscos. Todos
estes temas sdo percebidos como temas de
grande valor, além de haver forte intencdo de
implementacdo por parte dos Lideres de Gestado
de Riscos na América Latina. Isto responde a
necessidade crescente da drea de gestdo de
riscos de adotar uma dinamica quantitativa,
fornecendo limites e alinhamentos para a tomada
de decisbes objetivas com numeros e dados para
fundamenta-la.

Velocidade do Risco (Risk Velocity). O tema
menos familiar é Risk Velocity, do qual quase

a metade dos participantes disse que nunca
tinha ouvido falar e somente 36% afirmam

estar familiarizados, mas ndo conhecem
profundamente. Apesar de ainda ndo haver uma
definicdo padrao a respeito de velocidade do
risco, ou Risk Velocity, este conceito comegou a
aparecer na literatura de consultoria de gestdo
derisco jafaz alguns anos e, geralmente, é
definido como a velocidade com a qual um risco
se manifesta e a rapidez de materializacdo do seu
impacto. Ainda, pode se considerar a velocidade
do risco como sendo a terceira dimensao do risco,
além da probabilidade e do impacto.

Indicadores de Risco (Key Risk Indicators -
KRI). Apesar de ser percebido como um tema de
grande utilidade por aqueles que o conhecem,

o conceito de indicadores de risco chave ou

KRl ainda ndo é profundamente conhecido na
regido. Certamente, a medida que os niveis de
maturidade em gestdo de riscos nas empresas
da regido forem avang¢ando, quando seus
esquemas de monitoramento de riscos estiverem
mais sofisticados, os KRI passardo a ser um
elemento fundamental. A porcentagem relativa
aintengdo de implementar este conceito é alta
(46%), seguida de uma porcentagem limitada de
empresas que ja o implementaram (18%).

Riscos Emergentes. Apesar de este conceito ter

um grau de consciéncia importante, visto que 4
(quatro) em cada 5 (cinco) empresas na América

32

Latina ja ouviram falar do assunto e que é um conceito
associado a uma grande utilidade (“muito atil” -
45%), o grau de implementacdo deste conceito

ainda é baixo na regido (14%). Tudo isto somado a
uma alta intencdo de implementacéo (48%), permite
concluir que este é um tema que esta em vias de
desenvolvimento e que provoca alto interesse nos
lideres de gestao de riscos na regido.

Outros temas interessantes que estdo sendo
considerados na gestao de riscos das organizagdes na
América Latina sdo:

® Processos de transicdo da I1SO 9.001 versdo 2008
para aversdo 2015. Este novo modelo de gestédo
da qualidade implica naimplementagéo da gestédo
de riscos na organizagdo e também contemplaa
identificacdo e gestdo de oportunidades.

e Analise de tendéncias como insumo para a
avaliagdo de riscos estratégicos.

e Gestdo de riscos além dos limites da organizacéo,
dando alcance a qualidade da gestéo de riscos que
os grupos de interesse vinculados a organizagdo
possam ter, tais como fornecedores, contratos e
cadeia de suprimentos.

e Estudo dainter-relagdo dos riscos com os objetivos
estratégicos.

e Medicdo da Gestdo de riscos e seu desempenho
(ERMKPI).

® Ampliagdo das indUstrias supervisionadas em
relagcdo a aplicagao das normativas anticorrupg¢ao,
de lavagem de dinheiro e financiamento
ao terrorismo, deixando assim de ser uma
exclusividade do setor financeiro e passando a ser
aplicado em outros setores.

e Maior incidéncia do risco relativo a reputacdo dada
a crescente utilizagcdo das redes sociais, o que
aumenta a velocidade da informagdo e diminui os
tempos de resposta.

® Revisao do tema de Resiliéncia Organizacional.

e Inclusdo da analise de Black Swans nos exercicios
de avaliacdo deriscos.

® Utilizacdo de Big Data para realizar analises através
de projegoes.
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PARA ONDE VAMOS?

Como evoluira a gestao de riscos corporativos? De que precisam
as empresas da América Latina para seguirem estas tendéncias?




As sessOes de “focus group” deste

estudo), aprofundou-se em uma pergunta
encaminhada nos questionarios a respeito
do passo seguinte na evolugcao da gestao de
riscos. Segue um resumo das conclusdes as
quais chegamos em relagdo a este tema:

QUANTO MAIOR O ESCOPQ,
MAIOR A RESILIENCIA:

Atualmente a gestdo de riscos tem ampliado
0 Seu escopo para tratar ndo so do risco
particular da organizagao, mas do sistema
que a rodeia. “Existe uma tendéncia de analisar
ndo somente a questdo da gestdo de riscos na
empresa, mas também nas outras entidades

da cadeia: fornecedores, parceiros e inclusive
clientes”.

TORNAREM-SE MAIS
QUANTITATIVOS:

O caminho que a gestdo de riscos certamente
seguira e que foi mencionado reiteradas vezes
neste estudo, é a alteracao de qualitativa para
quantitativa, seguindo para uma informagéao
de valores centrados em numeros e dados
tangiveis e quantificaveis.

ADOCAO DE UMA VISAO
HOLISTICA E PREVENTIVA:

Espera-se que a gestdo de riscos evolua para
uma visdo prospectiva e preventiva, contraria
avisdo reativa presente na maioria dos

casos hoje. Esta visdo holistica so6 é possivel
mediante a interacdo de diversos agentes

da organizacdo, cujo aporte amplie a visdo e
espectro de acdo da gestdo de riscos. Isto é
reforcado por meio de comunicacdo ativa e
enderecamento de uma visdo integrada dos
riscos aos gestores responsaveis.

PARA ONDE VAMOS?

A GESTAO DE RISCOS NAO E
MAIS APENAS UM ELEMENTO
QUE DESEJAMOS TER:

Mais um dos pilares fundamentais e em torno
do qual tém girado varias problematicas,
desafios e oportunidades dos lideres da
gestdo de riscos nas organizagdes na América
Latina, é conseguir que seja dada a gestao

de riscos a énfase tao necessaria na cultura
organizacional. E imperativo incorpora-la

nas operagdes e superar essa percepgao de
que é uma questdo de cumprimento. No
focus group foi debatido que assim como sdo
avaliados muitos elementos financeiros, de
negdcio e mercado nos processos de diligéncia
(Due Dilligence), a gestao de riscos deve ser
considerada também como um elemento
diferenciador quando se pretende avaliar
integralmente uma empresa. “Atualmente, um
sistema de gestdo de riscos é um dever e néo
somente algo desejavel”.

MAIS REGULAMENTOS
QUE AABORDEM:

Atendéncia é que muitas normas passem a
contemplar aimplementag¢ao da gestao de
riscos; seja por normativas internacionais que
estdo sendo atualizadas ou pelo surgimento
de novas legislagcdes que respondem as
exigéncias de mercado. Dentre os exemplos,
esta a legislagdo na América Latina para
aadministracdo de riscos de lavagem de
dinheiro e financiamento ao terrorismo, e
também a atualizacdo da norma internacional
relacionada a qualidade. Na versdo 2015 da
ISO 9.001, um dos elementos importantes

de sua atualizacdo foi a gestao de riscos. Isto
significa que qualquer empresa que queira se
certificar com a1SO 9.001:2015 devera utilizar
alinguagem da gestdo de riscos.
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PRINCIPAIS RISCOS
EMPRESARIAIS NA REGIAO

Os riscos associados a concorréncia e ao mercado, as financas
e a regulamentacdo sao as questdes que mais preocupam as
organizacdes latino-americanas, com um aumento significativo
dos riscos relacionados ao talento humano, a reputacao e a
continuidade do negdcio.




Sempre foi interessante para os gestores de
riscos, conhecerem a lista priorizada de riscos
corporativos para a regidao, para o seu pais e
para o seu setor, com a finalidade de poder

se comparar e realizar uma diligéncia (due

Grafico #11

PRINCIPAIS RISCOS EMPRESARIAIS NA REGIAO

QUAIS SAO AS 10 PRINCIPAIS AREAS DE RISCO DE SUA ORGANIZAGAO?

diligence) quanto aos riscos que sdo previstos
ou esperados. A seguir apresentamos os riscos
mais importantes para a regiao.

Concorréncia e riscos de mercado

Riscos financeiros (flutuagcdo de juros
/ taxa de cambio / flutuagdo de precos de uma commodity
/ gestao de portfolio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatorio

Risco de talento humano (recrutamento
/ disponibilidade de talento humano / retenc¢éo de talento humano)

Risco associado ao gerenciamento de continuidade do negdcio

Risco de reputacdo / gerenciamento de imagem /
gerenciamento de comunicacdes em crise

Saude e seguranga ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranga da informagéo

Risco ambiental

Riscos associados a catastrofes naturais

Compliance

Riscos de gerenciamento de mudancgas ou modelo de negdcios

Risco cibernético

Risco tecnoloégico

Risco sociopolitico

Risco de deficiéncias na inovagdo / pesquisa de mercados

Riscos associados a capacitagdo e treinamento

Riscos em fusdes e aquisicdes (falha na identificacdo de problemas de F & A / com
"Due Diligence" / problemas de integragédo)
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Grafico #12
TOP 10 ANALISE

Riscos empresariais na LAC 2017

Concorréncia e riscos de mercado

Riscos financeiros (flutuagdo de juros / taxa de cambio /
flutuagdo de um preco de commodities / gerenciamento de
portfolio / fluxo de caixa / gerenciamento de alavancagem)

Risco regulatério

Riscos do talento humano (recrutamento / disponibilidade
de talento humano / retencdo de talento humano)

Riscos associados ao gerenciamento de continuidade do
negocio

Risco de reputagdo / gerenciamento de imagem /
gerenciamento de comunicacdes em crise

Saude e seguranga ocupacional / industrial

Riscos associados a cadeia de abastecimento

Seguranca da informacdo

Risco ambiental

Tendéncia
2015-2017

NOVO

NOVO

Posigcdo

Riscos empresariais na

LAC 2015

Financeiro

Risco de talento humano

Regulatorio e legal

Ambiental

Riscos operacionais

Continuidade do negécio

Socio-politico

Risco de reputagao

Mercado e clientes

Seguranca da informacao

* Fonte: "GESTAO DE RISCOS NA AMERICA LATINA, SITUACAO, EVOLUCAO E DESAFIOS. A estrada para uma gestao eficaz do risco ",

Marsh Risk Consulting, RIMS, Novembro 2015
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Grafico #13

ARGENTINA

Concorréncia e riscos de mercado

Riscos financeiros (flutuacdo de juros / taxa de cambio / flutuacdo de precos de uma commodity /
gestdo de portfélio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatério

Risco de talento humano (recrutamento

/ disponibilidade de talento humano / retencao de talento humano)

Risco associado ao gerenciamento de continuidade do negdcio
Risco de reputagao / gerenciamento de imagem / gerenciamento de comunicagdes em crise
Saude e seguranca ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranca da informacao

Risco ambiental

Riscos associados a catastrofes naturais

Compliance

Riscos de gerenciamento de mudancas ou modelo de negdcios
Risco cibernético

Risco tecnolégico

Risco sociopolitico

Risco de deficiéncias na inovagdo / pesquisa de mercado

Riscos associados a capacitagdo e treinamento
Riscos em fusdes e aquisi¢des (falha na identificagdo de problemas de F & A / com
"Due Diligence" / problemas de integragdo)
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BRASIL
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Riscos financeiros (flutuagéo de juros / taxa de cambio / flutuagdo de pregos de uma commodity /
gestao de portfolio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatério

Risco de talento humano (recrutamento

/ disponibilidade de talento humano / retencéo de talento humano)

Risco associado ao gerenciamento de continuidade do negdécio

Risco de reputagdo / gerenciamento de imagem / gerenciamento de comunicagdes em crise
Saude e seguranca ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranca da informagao

Risco ambiental

Riscos associados a catastrofes naturais

Compliance

Riscos de gerenciamento de mudangas ou modelo de negdécios
Risco cibernético

Risco tecnoldgico

Risco sociopolitico

Risco de deficiéncias na inovacdo / pesquisa de mercado

Riscos associados a capacitagdo e treinamento

Riscos em fusdes e aquisi¢des (falha na identificagdo de problemas de F & A / com
"Due Diligence" / problemas de integragdo)

w
w
I“’W“ %I
S B B ®
w
o o

0%

PRINCIPAIS RISCOS EMPRESARIAIS NA REGIAO

o

X
oo
SE N
B B

w

6!

33%
33%
40%
20%
13%

3
3

40%
20%

13%

10% 20% 30% 40% 50% 60% 70% 80%

45%
38%

39%
30%

3

38%

L

22%

B

6%

w

26%
23%
25%
35%
33%

14%

N
R

[

0% 10% 20% 30% 40% 50% 60% 70% 80%

39



-REIMAGINE RISK

Grafico #15

CHILE

Concorréncia e riscos de mercado

Riscos financeiros (flutuacdo de juros / taxa de cambio / flutuacdo de precos de uma commodity /
gestdo de portfdlio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatério

Risco de talento humano (recrutamento

/ disponibilidade de talento humano / reten¢do de talento humano)

Risco associado ao gerenciamento de continuidade do negécio

Risco de reputacdo / gerenciamento de imagem / gerenciamento de comunicacdes em crise

Saude e seguranca ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranga da informagao

Risco ambiental

Riscos associados a catastrofes naturais

Compliance

Riscos de gerenciamento de mudangas ou modelo de negdcios
Risco cibernético

Risco tecnolégico

Risco sociopolitico

Risco de deficiéncias na inovagdo / pesquisa de mercado

Riscos associados a capacitagao e treinamento

Riscos em fusdes e aquisicdes (falha na identificagdo de problemas de F & A / com
"Due Diligence" / problemas de integracdo)
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coLOMBIA
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Riscos associados a capacitacao e treinamento

Riscos em fusdes e aquisi¢des (falha na identificacdo de problemas de F & A / com
"Due Diligence" / problemas de integragdo)
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Grafico #17

MEXICO

Concorréncia e riscos de mercado

Riscos financeiros (flutuacdo de juros / taxa de cambio / flutuacéo de precos de uma commodity /
gestao de portfélio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatorio

Risco de talento humano (recrutamento

/ disponibilidade de talento humano / retengdo de talento humano)
Risco associado ao gerenciamento de continuidade do negécio

Risco de reputagéo / gerenciamento de imagem / gerenciamento de comunicagdes em crise
Saude e seguranca ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranga da informagado

Risco ambiental

Riscos associados a catastrofes naturais

Compliance

Riscos de gerenciamento de mudancas ou modelo de negdcios

Risco cibernético

Risco tecnoldgico
Risco sociopolitico
Risco de deficiéncias na inovacdo / pesquisa de mercado

Riscos associados a capacitagao e treinamento

Riscos em fusdes e aquisicdes (falha na identificacdo de problemas de F & A / com
"Due Diligence" / problemas de integracao)
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PANAMA

Concorréncia e riscos de mercado

Riscos financeiros (flutuacdo de juros / taxa de cambio / flutuacdo de precos de uma commodity /
gestdo de portfolio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatorio

Risco de talento humano (recrutamento

/ disponibilidade de talento humano / reten¢éo de talento humano)

Risco associado ao gerenciamento de continuidade do negécio
Risco de reputagdo / gerenciamento de imagem / gerenciamento de comunica¢des em crise
Saude e seguranca ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranga da informacao

Risco ambiental

Riscos associados a catastrofes naturais

Compliance

Riscos de gerenciamento de mudangas ou modelo de negocios
Risco cibernético

Risco tecnoldgico

Risco sociopolitico

Risco de deficiéncias na inovacao / pesquisa de mercado

Riscos associados a capacitacdo e treinamento

Riscos em fusdes e aquisi¢oes (falha na identificacdo de problemas de F & A / com
"Due Diligence" / problemas de integragao)
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Grafico #19

PERU

Concorréncia e riscos de mercado

Riscos financeiros (flutuacdo de juros / taxa de cambio / flutuacdo de precos de uma commodity /
gestdo de portfolio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatério

Risco de talento humano (recrutamento
/ disponibilidade de talento humano / retencgéo de talento humano)

Risco associado ao gerenciamento de continuidade do negécio
Risco de reputagdo / gerenciamento de imagem / gerenciamento de comunicagdes em crise
Saude e seguranca ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranga da informacdo

Risco ambiental

Riscos associados a catastrofes naturais

Compliance

Riscos de gerenciamento de mudangas ou modelo de negocios
Risco cibernético

Risco tecnoldgico

Risco sociopolitico

Risco de deficiéncias na inovagdo / pesquisa de mercado

Riscos associados a capacitagdo e treinamento

Riscos em fusdes e aquisi¢des (falha na identificacdo de problemas de F & A / com
"Due Diligence" / problemas de integracéo)

Grafico #20

PORTORICO

Concorréncia e riscos de mercado

Riscos financeiros (flutuagéo de juros / taxa de cambio / flutuagao de pregos de uma commodity /
gestao de portfdlio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatério

Risco de talento humano (recrutamento
/ disponibilidade de talento humano / retencéo de talento humano)

Risco associado ao gerenciamento de continuidade do negécio
Risco de reputacdo / gerenciamento de imagem / gerenciamento de comunicacdes em crise
Saude e seguranca ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranca da informagdo

Risco ambiental

Riscos associados a catastrofes naturais

Compliance

Riscos de gerenciamento de mudancas ou modelo de negécios
Risco cibernético

Risco tecnologico

Risco sociopolitico

Risco de deficiéncias na inovagdo / pesquisa de mercado

Riscos associados a capacitacao e treinamento

Riscos em fusdes e aquisi¢des (falha na identificagdo de problemas de F & A / com
"Due Diligence" / problemas de integracéo)
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Grafico #21

REPUBLICA DOMINICANA

Concorréncia e riscos de mercado

Riscos financeiros (flutuagéo de juros / taxa de cambio / flutuacdo de precos de uma commaodity /
gestdo de portfdlio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatério
Risco de talento humano (recrutamento
/ disponibilidade de talento humano / retencdo de talento humano)

Risco associado ao gerenciamento de continuidade do negécio

Risco de reputacgdo / gerenciamento de imagem / gerenciamento de comunicacbes em crise
Saude e seguranga ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranga da informacdo

Risco ambiental

Riscos associados a catéstrofes naturais

Compliance

Riscos de gerenciamento de mudangas ou modelo de negdcios

Risco cibernético

Risco tecnoldgico

Risco sociopolitico

Risco de deficiéncias na inovagdo / pesquisa de mercado

Riscos associados a capacitacao e treinamento

Riscos em fusdes e aquisi¢cdes (falha na identificagcao de problemas de F & A / com
"Due Diligence" / problemas de integragao)

Grafico #22

URUGUAI

Concorréncia e riscos de mercado

Riscos financeiros (flutuagdo de juros / taxa de cambio / flutuagdo de precos de uma commaodity /
gestao de portfdlio / fluxo de caixa / gerenciamento de alavancagem financeira)

Risco regulatorio

Risco de talento humano (recrutamento

/ disponibilidade de talento humano / retengao de talento humano)

Risco associado ao gerenciamento de continuidade do negécio

Risco de reputacdo / gerenciamento de imagem / gerenciamento de comunicacées em crise
Saude e seguranca ocupacional / industrial

Riscos associados a cadeia de suprimentos

Seguranca da informagdo

Risco ambiental

Riscos associados a catastrofes naturais

Compliance

Riscos de gerenciamento de mudangas ou modelo de negocios

Risco cibernético

Risco tecnolégico
Risco sociopolitico
Risco de deficiéncias na inovacdo / pesquisa de mercado

Riscos associados a capacitacdo e treinamento

Riscos em fusdes e aquisicdes (falha na identificacdo de problemas de F & A / com
"Due Diligence" / problemas de integracao)

PRINCIPAIS RISCOS EMPRESARIAIS NA REGIAO
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DESCOBRINDO O QUE SAO
RISCOS EMERGENTES

Um dos temas que atrai mais interesse na gestao de riscos sao
0S riscos emergentes, especialmente a sua definicao, casuistica
e metodologias para geri-los. Por esta razao e com o objetivo de
compartilhar uma base Unica, para os efeitos deste estudo, foi
fornecida uma descricao geral de riscos emergentes.

Os riscos emergentes sao aqueles eventos

ou situagdes que ainda ndo se manifestaram

de forma ampla e suficiente para que possam
ser geridos com as ferramentas usuais que

ja sdo aplicadas aos riscos e exposi¢des mais
conhecidos na organizagdo. De um modo geral,
sdo aqueles riscos que uma organizagao ainda
ndo identificou ou que, se sabe que existem,
ainda ndo os compreendeu por completo.

Em outras palavras, séo riscos completamente
novos, que nunca antes tinham sido
considerados ou riscos conhecidos que

estdo evoluindo de modo inesperado e que
acarretam consequéncias que ndo puderam ser
antecipadas. Suas caracteristicas sdo:

e A sua significancia é incerta e ndo é totalmente
compreendida.

e S3o dificeis de quantificar ou estimar, devido a
uma falta de informacéo e/ou volatilidade em seu
comportamento futuro.

@ Suas causas, consequéncias e implicacdes
podem ser ambiguas.

® As interacdes e interconexdes com outros riscos
podem ser complexas.

@ Costumam ser sistémicos, fora do controle da
organizagao.

® Para estes riscos so é possivel mitigar as suas
exposi¢cdes e o impacto residual.

Outras definicdes de riscos emergentes.

A seguir, incluimos uma definigao do Guia
de Implementagdo do RIMS, Strategic Risk
Management:
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O risco emergente é uma forma nova de
manifestacdo de risco, que ndo tinha sido vista
anteriormente. Para podermos diferenciar os
riscos emergentes dos riscos que poderiam
estar evoluindo com o tempo, o RIMS utiliza o
termo “riscos dindmicos”, que sdo aqueles riscos
conhecidos, mas que podem mudar com o
passar do tempo.

Outra definicdo do Centro Global de Riscos
da Marsh & McLennan Companies é util para
discutir os riscos emergentes:

Os riscos globais e emergentes sdo ameacas e
incertezas complexas, usualmente exdégenas,
que podem ter impactos significativos e
inesperados nos resultados financeiros das
empresas e em sua posi¢do no mercado. Em
seu carater de fendmenos novos ou desafios
familiares que se agudizam bruscamente
pelas condigdes mutaveis, frequentemente
configuram-se ou tomam forma na intersecgéo
de varias tendéncias fundamentais e podem
se cristalizar com a ocorréncia de bruscas
mudancas na velocidade.

As trajetorias destes riscos sdo dificeis de prever
devido as fortes interdependéncias que eles tém
com outras ameagas e interagdes complexas com
outros sistemas que absorvem o risco. Isto gera
a possibilidade de dissipacdo rapida, surpresas
nao lineares e efeitos de “vazamentos” que
transcendem fronteiras geograficas, setoriais

e de outros tipos. Para alguns destes riscos,

ndo ha garantia de um retorno as condi¢des
prévias de sua materializacdo e o resultado é o
surgimento de um novo status quo. De modo
geral, as empresas (individual ou coletivamente)
ndo conseguem controlar estes riscos; podem
somente mitigar a sua exposi¢do.



DESCOBRINDO O QUE SAO RISCOS EMERGENTES / AVALIAGCAO DOS RISCOS EMERGENTES

AVALIACAO DOS RISCOS
EMERGENTES

Uma melhor compreensao e valorizacdao dos riscos emergentes
contribui para uma gestao mais eficaz e, ao mesmo tempo, pode
tornar-se uma vantagem competitiva.

Aqui estdo alguns elementos que trazem mais 45% das empresas que dizem que ndo e 5%
compreensdo sobre riscos emergentes, sua que dizem ndo conhecer o conceito. HAum
avaliagdo nas empresas latino-americanas, grande espago para cobrir em termos de

as fontes de informagdes que os tornam dinamica de identificagdo e gerenciamento
detectaveis e tendéncias sobre quais sao os de riscos emergentes na América Latina e,
mais criticos para as empresas da regiao. ao analisar a questdo por pais, descobrimos

que no Peru, Coldmbia e Argentina a

Uma em cada duas empresas latino- diferenca é maior, sendo Chile, México e
americanas avalia riscos emergentes, contra Republica Dominicana os mais avangados

proporcionalmente.

Grafico #23
NA SUA ORGANIZACAO OS RISCOS EMERGENTES SAO AVALIADOS (IDENTIFICADOS, ANALISADOS E PRIORIZADOS)?

LAC 45.0% 5

@ Argentina 60.0%
@ Brasil 41.4% 12.9%

Chile 20.0% 13.3%
Colémbia 54.7%

México 36.1%

og
=X X
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Republica Dominicana 31.6% 5.3%
, . . ‘ [ @ @ @ @ @
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Grafico #24
NA SUA ORGANIZACAO OS RISCOS EMERGENTES SAO AVALIADOS (IDENTIFICADOS, ANALISADOS E PRIORIZADOS)?

LAC B 49.6%
Agricultura e pesca 50.0%
Alimentos e bebidas  [¥3Z8 34.6%
Comunicacdes, midia.e 10.0% 50%
tecnologia
'Construcao e 10.0% 60.0%
infra-estrutura
Energia (oil 6leo e gas / hidrocarbonetos) 85.7%
i Energia e servicos publicos |, 61.9%
(geracdo, transmissdo e comercializacdo)
Industria de manufatura RS 43.9%
Industria quimica 13.3% 46.7%
Instituicdes financeiras  [SRGA 56.0%
Mineracdo, metais e o
minerais S
Outros servicos 41.2%
Transportes 60.0%
Vendas no atacado e varejo 28.6%

——0—0—0— 00— 00— e ®
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. Eu ndo sei o que sdo .Néo . Sim

*Mostra-se a informacao relativa aos setores com dados suficientes para realizar comparagdes significativas.

Realizando a analise por setores, no que 50 % d asem p resas

se refere a avaliagdo de riscos emergentes,
destacam-se as industrias de Oleo & Gas,

Energia & Servigcos Publicos, Construgdo & d a reg | ao n ao Va | O rlza m
Infraestrutura e Transportes, que estdo bem

acima da média da regido. I’ISCOS emel’gentes
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Grafico #25

EM CASO AFIRMATIVO, QUE TECNICAS DE GESTAO DE RISCOS SUA ORGANIZAGAO UTILIZA PARA AVALIAR E

MODELAR OS RISCOS EMERGENTES?
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Comentarios baseados
em riscos / reivindicacdes

Analise Andlise (modelagem
desenvolvida

Planejamento

estocastica, teoria dos de cenarios ou

/ Sinistros materializados por terceiros jogos, etc.) "jogos de

Outro elemento interessante é que no caso
das organizag¢des onde esta sendo realizada

a avaliagcdo de riscos emergentes, as técnicas
mais utilizadas sdo, em primeiro lugar,
revisdes baseadas em riscos materializados
(78%), seguida de analises desenvolvidas por
terceiros (30%) e planejamento de cenarios ou
“jogos de guerra” (28%).

Ao indagar sobre outras metodologias para
avaliar e modelar riscos emergentes, foram
utilizadas as seguintes técnicas:

® Técnicas Preditivas.

® Analises qualitativas em mesas de
especialistas.

® Workshops para avaliar riscos, informagéo
histérica, avaliacdes internas e externas.

® Entrevistas trimestrais com a alta geréncia
para discutir sobre os cenarios externos e
de que forma podem afetar o planejamento
estratégico da companhia.

guerra"

® Brainstorming gerencial.

® Plano ROCA em todas as unidades
operativas (ROCA: Risk Management,
Operational Controls, Compliance, and
Asset Quality).

® Riscos identificados por terceiros, baseada
na revisao pelos pares (peer review), outras
industrias, etc.

® Andlises holisticas pontuais.

® Andlise estratégica de contexto pela alta
geréncia.

® Simulacdes de Montecarlo.

Outros
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OS CINCO PRINCIPAIS RISCOS
EMERGENTES NA AMERICA
LATINA

Em termos de riscos emergentes, as cinco maiores
preocupacdes para a América Latina estao concentradas em
temas provenientes do ambito regulatorio, comportamento da
demanda e ataques cibernéticos.




Grafico #26

OS CINCO PRINCIPAIS RISCOS EMERGENTES NA AMERICA LATINA

NA SUA EXPERIENCIA, DE QUAL AREA OS RISCOS EMERGENTES ESTAO SURGINDO?

Escopo de regulamentagdo

Mudancas nas tendéncias do
cliente ou mercado / comportamento
ademanda

Ataques cibernéticos

Mudanca tecnoldgica

Concorrentes

Disponibilidade de
talento humano

Crises financeiras

Exigéncias do cliente

Cadeia de suprimentos

Desastres naturais

Terrorismo /
violéncia politica

Outro
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AMBITO REGULATORIO

As constantes mudancas na regulagdo na
América Latina e no mundo requerem um
constante estudo, interpretagao e agdo sobre
novas legislagdes e normativas. O ambito
regulatério impacta tanto as operagcdes
quanto a estratégia das organiza¢des e pode
acarretar investimentos importantes para
seu cumprimento, bem como grandes gastos
com litigios relacionados. Para aqueles que
lideram a drea de gestdo de riscos, o desafio
esta em desenvolver um modelo que permita
estar em constante cumprimento diante de
uma normativa mutavel e sujeita a multiplas
interpretacgdes.

" —o—0—0—0—0© @ @
30% 40% 50% 60% 70% 80%  90%  100%

TENDENCIAS DO
CLIENTE OU MERCADO /
COMPORTAMENTO DA
DEMANDA

A modernidade esta trazendo numerosos
desafios para a gestdo de riscos, ja que nos
encontramos em um mundo altamente
interconectado, em constante mudanca

e crescente complexidade. Hoje nos
preocupamos com temas que nem teriamos
imaginado ha apenas 5 (cinco) anos atras,
tais como: substituicdo da forca de trabalho
dedicada a tarefas operacionais por
sistemas de inteligéncia artificial, mudanga
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climatica extrema ou a gestao do talento
millennials. Igualmente, um assunto critico é
a concorréncia nao tradicional emanada da
inovagado tecnoldégica em plataformas que
concorrem com os padrdes tradicionais (ex.:
Airbnb vs. aindustria hoteleira, Uber vs. o
sistema tradicional de transporte publico,
etc.). O crescimento das interdependéncias,

a globalizacao, cadeias de suprimento mais
complexas e globais, a vertiginosa velocidade
da informacgao, as redes sociais e 0s novos
desafios que surgem de riscos globais como
amudancga climatica, as crises de agua e
migracdes involuntarias em grande escala, sao
fatores que vao influir no comportamento da
demanda e nas tendéncias do consumidor. As
mudangas demograficas e comportamentais
nos consumidores apresentardo novas
oportunidades para as empresas ageis na
adaptacdo as mudancas de comportamento
e necessidades do consumidor nas préximas
décadas, enquanto a mesma mudanca
representa uma ameaca para algumas
estratégias de marketing que tradicionalmente
estavam funcionando.

ATAQUES CIBERNETICOS

Um fato que surpreende é que o risco por
ataque cibernético, que comegou a aparecer
como um dos principais riscos emergentes ha
mais de 5 (cinco) anos, continua aparecendo
hoje como risco emergente. A realidade é que,
apesar do conceito de ataque cibernético ja
ser conhecido ha algum tempo, a natureza
destes ataques continua evoluindo de forma
inesperada e seus impactos sao cada vez
mais dificeis de avaliar. Agora a atengdo

aos riscos cibernéticos emana diretamente
do nivel dos diretores (seja Conselho
Administrativo ou Diretoria) e ndo pode

ser somente relegado a um tema exclusivo
do grupo de Tecnologia. Hoje uma visao
holistica das causas e consequéncias requer
a participagdo de todos os colaboradores da
organizagdo. A importancia que esta sendo
dada mundialmente aos ataques cibernéticos
é significativa, dado que os impactos podem
ser multisetoriais, simultaneos e disruptivos.
Tudo isto, aliado ao fato de existirem
multiplas formas de ataques cibernéticos
como os denominados “ataques destrutivos”,
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Cyberwarfare, Hacktivism ou ataques
indiscriminados como o conhecido WannaCry
ransomware atack em maio de 2017.

A MUDANCA TECNOLOGICA

O risco intrinseco da mudanca e da inovacao
estd especialmente presente em um dos
campos onde tem havido muitos avangos e
dinamismo, o ambito tecnoldgico. Os riscos
que surgem das tecnologias inovadoras e
novos desenvolvimentos, como a biologia
sintética, a nanotecnologia, a inteligéncia
artificial, a computagdo cognitiva, a automagao
de processos com a robética, e- commerce,
digital mobility, informagdo na nuvem e big
data, sdo os que estarao transformando as
organizag¢des no futuro e o panorama de riscos.

Na opinido de muitos, até agora estamos
presenciando o inicio de um futuro
potencializado pela tecnologia. A globalizagdo
e o livre acesso a geragdo de desenvolvimentos
tecnolégicos permite que uma gama bem mais
ampla de organizagdes possa ser ativada na
economia, potencializando também o risco

da concorréncia. Ainovacao e a mudanca
tecnolégica chegam com diversos beneficios e
oportunidades, mas estas iniciativas ndo estao
livres de risco.

CONCORRENCIA

Em um mundo dinamizado pela mudanca
tecnoldgica, as mudancas nas tendéncias do
consumidor e da demanda, a velocidade com
a qual flui a informacdo, a ativacdo de novos
jogadores dentro de mercados locais por causa
da globalizacdo e a multiplicacdo das cadeias
de suprimento, fazem da competitividade
uma das maiores preocupagdes do mundo
empresarial moderno. Como se manter

atual e na vanguarda em um mundo tdo
mutante? Fatores como preco, inovacao,
localizacgdo, recursos, promocdo, distribuicdo
e propriedade intelectual tornam-se
fundamentais na hora de avaliar o ambiente
competitivo. O potencial que as agdes de um
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concorrente tém para impactar negativamente
seu negocio é multifatorial. Nos ultimos anos,
muitas marcas de renome foram vitimas

de ameagas competitivas que nao foram
administradas. Em alguns casos, pode-se
subestimar o tamanho do risco apresentado
por parte de rivais existentes, novos produtos
e tecnologias ou novas empresas que estdo
recém entrando no mercado (start-ups), desde
uma posi¢do de tamanho e dominio em um
setor ou mercado em particular. Portanto, é
fundamental avaliar o risco da concorréncia,
para procurar estar na vanguarda ou optar

por estratégias ofensivas em contraposi¢do a
alternativas reativas, quando ja pode ser muito
tarde para proteger a sua posi¢do.

Grafico #27

HORIZONTE DE TEMPO PARA RISCOS EMERGENTES.

Tendéncias do cliente ou do mercado/ comportamento da demanda
Cadeia de suprimentos

Crises financeiras

Terrorismo / violéncia politica
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Disponibilidade de talento humano

Escopo de regulamentacdo

Ataques cibernéticos

/5% das empresas
consideram ataques
cibernéticos e mudancgas
regulatdrias como oS riscos
mais urgentes urgentes no
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13.0% 25.2%
19.4% 30.9%
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Uma estratégia que deve ganhar amplitude

no pensamento organizacional dos riscos
emergentes é inferir sobre as possiveis
ameacas e as areas de onde é provavel que
surjam estes riscos criticos, especificamente
considerando qual prazo de tempo consideram
para o seu impacto ou materializacéo.

Grafico #28

A seguir desenhamos uma linha de tempo,
criada com base no prazo reportado pelas
empresas na América Latina em suas respostas
sobre quando esperam que seus principais
riscos emergentes mostrem seus impactos

e quando comegardo a ser criticos paraa
empresa.

ESCALA DE TEMPO DOS RISCOS EMERGENTES NA AMERICA LATINA

BEIRANDO O
IMEDIATO

LOGO ALI, APOUCOS

*—)

NALINHADO
HORIZONTE

*—>

PASSOS

Ja éuma preocupacao tida
como risco emergente
® Ambito regulatorio.
® Ataques cibernéticos.
@ Concorréncia.

® Tendéncias do cliente ou mercado
/comportamento da demanda.

® Crises financeiras.

—

OUTRAS PREOCUPACOES

Dentro da analise, na categoria “Outros”
riscos emergentes para as empresas, surgiram
reiteradamente duas tematicas que merecem
ser mencionadas neste estudo:

Riscos de Corrupgao. Pelos recentes
acontecimentos na América Latina, a luz

de uma maior incidéncia percebida deste
assunto no mundo empresarial, a corrupgao
é colocada como mais um dos assuntos que
requer especial escrutinio no ambito do risco
empresarial.
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Sera uma preocupac¢ao a médio
prazo (nos préximos 3 anos)

® Disponibilidade de capital
humano.

® Mudanca tecnoldgica.

® Cadeia de suprimentos.

Sera uma preocupacao no longo
prazo (em mais de 3 anos)

® Terrorismo e violéncia politica.

@ Desastres naturais.

—

Risco Social. Atualmente, o impacto que

uma organizagao tem sobre o seu entorno,
suas partes interessadas e especialmente o
relacionamento e impacto na comunidade, sdo
focos de grande interesse tanto para o ambito
da sustentabilidade, quanto para o da gestédo
deriscos.
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Grafico #29 i
OS RISCOS EMERGENTES NA AMERICA LATINA ENO MUNDO

Riscos emergentes . Riscos emergentes
Posicao
na LAC no mundo
Escopo de regulamentacédo < O u [ » Ataques cibernéticos
Tendéncias do cliente ou do mercado o lle » Escopo de regulamentacéo
/comportamento da demanda
Ataques cibernéticos ¢ L a [ » Disponibilidade de talento humano
Mudanca tecnologica < O u [ 4 » Mudanca tecnoldgica
Concorrentes € ° a Ps » Tendéncias do cliente ou do mercado
/ comportamento da demanda

Disponibilidade de talento humano < ® G @ » Concorrentes
Crises financeiras < ® u ® » Desastres naturais
Exigéncias do cliente < ® g L4 » Terrorismo / violéncia politica
Cadeia de suprimentos ¢ L g [ 4 » Crises financeiras
Desastres naturais < ® @ ® » Cadeia de suprimentos

* Fonte: “Emerging Risks: Anticipating Threats and Opportunities Around the Corner”, EXCELLENCE IN RISK MANAGEMENT XIII, Marsh, RIMS, Abril de 2016

Quando comparamos a ordem de importancia ® As Tendéncias do cliente ou mercado /
em gue se posicionam os riscos emergentes comportamento da demanda [LAC: Posicdo
na regido da América Latina com o ranking 2, Mundo: Posigdo 5].

dos riscos emergentes no mundo, salta aos

olhos, entre outras, 3 diferencas em termos de ) L
As diferencas na forma como visualizam

prioridade: o ° o
e priorizam os riscos na regido e como os
visualiza o mundo, nos leva a compreender
® Aimportancia que esta sendo dada ao melhor a realidade empresarial da regido
entorno regulatorio na América Latina [LAC: latino-americana e pode ajudar aos Risk
Posicdo 1, Mundo: Posicdo 2]. Managers a orientar as suas organizagdes de

modo mais assertivo em relacdo aos riscos

o . especificos para a sua regido ou setor.
@ A prevaléncia que esta sendo dada aos

ataques cibernéticos no mundo [LAC:
Posicdo 3, Mundo: Posicdo 1].
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EXPERIENCIAS FRENTE AOS
RISCOS EMERGENTES
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Gerentes de risco que participaram dos
focus groups deste estudo analisam suas
experiéncias sobre riscos emergentes e suas
abordagens para eles:

® “Ao monitorar as varidveis macroeconémicas,
buscamos identificar riscos emergentes”.
Instituicdo Financeira.

e “Se surgirem riscos emergentes, eles sdo
analisados quando se materializam”. Empresa
do setor de hidrocarbonetos.

® “Em cada uma das empresas subsididrias,
identificam-se riscos emergentes que néo
estdo dentro dos mapas estratégicos de risco
da subsididria. Estes séo riscos identificados,
monitorados e até mesmo com planos de
acdo definidos e a qualquer momento podem
ser transferidos para a matriz derisco. [...]
Ainda néo existem metodologias especificas
ou qualificagcées especificas para riscos
emergentes, e é por isso que utilizamos a
metodologia existente. Apesar de ndo ter sido
trabalhado a nivel corporativo, cada empresa
subsididria possui seus riscos emergentes”.
Conglomerado de multilatina no setor de
cimento.

® “Apartir da auditoria interna, como uma
terceira linha de defesa, um apoio muito
interessante é fornecido na identificagéo de
riscos emergentes, eles também constituem
uma importante fonte de informag@o”.
Empresa no setor de transporte.

® “Comecamos este ano a trabalhar os riscos
emergentes da Presidéncia, informando-os nos
comités de presidéncia e na operagdo de cada
pais, mensalmente. Usamos a metodologia
usual para riscos, 0 mesmo apetite por riscos
e o topico de andlise adicional enfoca o
impacto do risco emergente. Avaliamos se
o risco emergente muda, se for estratégico
ou operacional e como serd gerenciado “.
Multilatina no setor de embalagens.

® “Sim, a identificacdo dos riscos emergentes é
feita com a metodologia existente para novos
projetos; No entanto, ndo estd sendo feito para
riscos comerciais ”. Multilatina de materiais de
construcgao.

EXPERIENCIAS FRENTE AOS RISCOS EMERGENTES

“A organizagdo monitora comunicagdes e
noticias, tanto das agéncias reguladoras quanto
da industria, para determinar quais se aplicam

ad empresa. A partir desta base, os “exercicios de
guerra” para o cyber foram feitos, eventos que
afetam a continuidade do negdcio, furacdo,
terremoto e ataque terrorista, entre outros. Esses
cendrios sdo discutidos em mesas redondas e
sdo entdo considerados dentro dos planos de
contingéncia. Para complementar, a organiza¢éo
executa outro exercicio interno, inclusive com
empresas de relacdes publicas que tém outros
cendrios, do ponto de vista das comunicacées,
para que a pessoa esteja preparada para o

que ird comunicar. A organizagéo também
avalia cendrios de crise em outras insténcias e
diferentes comités corporativos “. Instituicao
Financeira.

“A organizagdo discute qualquer risco emergente
mencionado pelos membros do Comité de

Risco Executivo (ERC), que juntos determinam
se hd relevancia suficiente para atribuir um”
proprietdrio de risco “, uma equipe que formula
um”risco “, avaliagéo geral “e um” plano de
resposta ao risco “. Com o acima exposto, o

risco serd parte da discusséo didria do ERC

e, portanto, serd atribuido a um comité do
Conselho de Administragdo. Para informagées,
eles usam todas as fontes, de consultores, “pares
daindustria, o que eles recebem dos corretores
de seguros. Eles estdo conscientes de tudo o que
estd acontecendo e avaliam em que medida eles
se referem @ organizagdo. Pesquisas também
sdo feitas a cada dois anos ou trés anos para
colecionar o sentimento da organizagdo “.
Companhia de seguros.

”

“Com a revisdo anual da matriz de risco, vdrias
questbes que surgem no Comité ou em outros
féruns séo consideradas e relacionadas ao
escopo de trabalho no ano em curso. Desta
forma, os riscos emergentes sdo medidos e
aqueles que sdo prioridades sdo mapeados
(identificados, analisados, avaliados,
eventualmente tratados, de acordo com o custo
beneficio das acées mitigadoras)”. Empresa no
setor de energia.
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integrada.




PREVISIBILIDADE

Grafico #30

EM SUA OPINIAO E EXPERIENCIA, E MAIS FACIL OU MAIS DIFiCIL PREVER E DAR PROGNOSTICOS ACERCA DE RISCOS
CRITICOS PARA O NEGOCIO HOJE DO QUE HA TRES ANOS? SERA MAIS FACIL FAZE-LO OU MAIS DIFiCIL FAZE-LO
DAQUI ATRES ANOS?
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* Fonte: “Emerging Risks: Anticipating Threats and Opportunities Around the Corner”, EXCELLENCE IN RISK MANAGEMENT XIII, Marsh, RIMS, Abril de 2016

Comparando a situacdo atual com a que baseia no fortalecimento dos mecanismos
tinham ha 3 (trés) anos, os gestores de que tém e que terdo a sua disposicdo para
riscos nas empresas na América Latina tém identificar riscos criticos e projetar o seu
notado uma melhoria nas condi¢des para comportamento, complementado por uma
prognosticar seus riscos criticos e estdo melhor estruturagéo da informagéo e pela
vendo que para o futuro esta tendéncia sera utilizagdo de metodologias quantitativas
mantida. Este sutil aumento de confianga se cada vez mais avangadas.
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OBSTACULOS PARA A
COMPREENSAO DOS RISCOS

EMERGENTES

Dentre os obstaculos que inibem a capacidade das empresas na
Ameérica Latina (LAC) de compreenderem o impacto dos riscos
emergentes sobre a estratégia organizacional e a tomada de
decisdes, estao a falta de conhecimento de conceitos chave de
gestao de riscos, a inabilidade para modelar a magnitude do
risco, temas culturais ou institucionais, a falta de colaboracao
transversal entre areas na organizacao e, por ultimo, o
orcamento alocado.




Grafico #31

OBSTACULOS PARA A COMPREENSAO DOS RISCOS EMERGENTES

QUE OBSTACULOS INIBEM A CAPACIDADE DA SUA ORGANIZAGAO DE ENTENDER O IMPACTO DOS RISCOS
EMERGENTES NA ESTRATEGIA E NAS DECISOES ORGANIZACIONAIS?

1

Falta de conhecimento de conceitos chave de gestao de riscos

Falta de colaboragdo transversal entre as areas da organizagao
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Grafico #32
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de gestdo de riscos

Inabilidade de modelar a magnitude
dorisco
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Falta de colaboracao transversal entre areas
na organizagao

Orcamento

Para a América Latina (LAC), a barreira inicial
para conseguir compreender 0s riscos
emergentes e seu impacto na organizagdo é a
falta de conhecimento de conceitos chave em
gestdo de riscos. Se o conhecimento estiver
concentrado sé em alguns, a organizagao
perdera a capacidade de ser preditiva e
perdera o momento requerido para se tornar
uma organizagao resiliente. Do ponto de
vista da industria, este primeiro motivo é
compartilhado pelo setor de manufatura,
agricultura e pesca, mas para a industria
financeira e o setor de servigos publicos esta
na quarta posi¢ao. Para estes dois setores a
inabilidade de modelar a magnitude do risco é
a barreira principal a ser enfrentada.

A barreira temas culturais / institucionais,
apesar de estar em 32 posi¢do na regiao LAC, é
a principal problematica no setor de alimentos

bebidas
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e bebidas. A falta de colaboracéo transversal
entre dreas na organizagdo ocupa a segunda
posi¢ao para os setores de Alimentos &
Bebidas e Energia & Servigos Publicos. Sendo
o tema de orgamento o que ocupa a ultima
posi¢ao de modo generalizado para todos os
setores analisados.

Do exposto acima, pode-se inferir que contar
com os conhecimentos em gestao de riscos,
ter as condi¢des de cultura organizacional
adequadas e que, por sua vez, facilitam

a colaboracdo transversal entre areas na
organizagao, somado a encontrar mecanismos
que prestem assisténcia na modelagem da
magnitude do risco, sdo temas fundamentais
transcendidos se o desejo é avangar na
compreensdo do comportamento e impacto
dos riscos emergentes nas organizagdes na
América Latina.
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FONTES DE INFORMACAO

As fontes que os gerentes de risco confiam para identificar
riscos emergentes pode ajudar a entender o complexidade de
antecipa-los.

Grafico #33
EM QUAIS FONTES DE INFORMACAO VOCE CONFIA PARA IDENTIFICAR E ENTENDER OS IMPACTOS POTENCIAIS QUE
UM RISCO EMERGENTE PODE TER EM SUA ORGANIZACAO?
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As fontes de informagdo nas quais os lideres
da area de gestdo de riscos confiam para
identificar riscos emergentes podem nos
ajudar a entender a complexidade de
antecipa-los. Perguntamos aos profissionais
de riscos quais fontes de informacéo eles
consultam para identificar riscos emergentes e
estimar seus potenciais impactos, as principais
respostas foram as seguintes:

® Aprincipal fonte de informacgdo é a leitura de
publicacdes externas, com o estimulo de que
quanto mais ampla for a leitura, mais nutrida
serda a informagdo sobre os riscos emergentes
que podem afetar a organizagdo. “Ndés nos
baseamos no documento anual do Férum
Econémico Mundial perante os riscos globais,
0 qual nos fornece uma visGo mundial daquilo
que estd por vir.” Comentou o lider de gestao
de riscos de uma empresa do setor de Gas.

Outros participantes relataram que

se baseiam em relatdrios de analistas
financeiros e blogs de futuristas, que
podem reforcar a conexdo dos pontos entre
a estratégia da organizagdo e os riscos/
tendéncias mundiais emergentes.

® Observa-se, também uma alta concentracao
da anadlise interna e externa, baseada na
informacao produzida dentro da propria
empresa, em suas diferentes areas, e com
terceiros que aportam pontos de vista
diferentes a analise. “Nés nos apoiamos muito
na auditoria interna, no acompanhamento
do mercado por meio de relatérios de andlises
feitos por consultores externos”. Comenta
o lider de riscos de uma empresa do setor
Papel.

® Osinsumos que podem fornecer aqueles
que conhecem propriamente o negécio e seu
dia-a-dia, seja na alta da alta administracdo,
diretores de planta, lideres de venda ou
operacdes, formam parte das valiosas
fontes de informacéo para identificar
riscos emergentes. Decididamente este
enfoque, para ndo ser limitante e nem focar
exclusivamente nos riscos do negdcio, deve
ser combinado com a perspectiva de outras

FONTES DE INFORMAGAO

instancias, como associacdes de classe

ou publicacdes setoriais especializadas.
“Podemos dizer que os féruns de discuss@o
setorial, as publicacées especializadas e

o envolvimento constante dos processos
internos da companhia sdo as principais fontes
de informagéo para captarmos impactos
potenciais dos riscos emergentes.” Lider de
riscos de uma empresa do setor energético.

O conhecimento especializado, ndo
exclusivamente do setor, mas aquele que
atravessa as fronteiras da industria, tamanho,
mercados, etc., € uma fonte que enriquece a
conversa sobre riscos emergentes, pois traz
perspectivas ndo exploradas anteriormente.
“Utilizamos informagdo de meios e de
consultorias especializadas. Os consultores
também estdo cheios de experiéncias,

com casos reais, onde o conhecimento que
aplicaram com outros clientes é valioso na
medida em que podem contribuir com as licbes
aprendidas.” Menciona o lider de gestao

de riscos de uma organizacgdo do setor de
Oleo & Gas (downstream). “Nés procuramos
informagdo nos meios e em casos que tenham
acontecido; casos reais ou casos de estudo” -
lider de riscos e seguros de uma empresa do
setor aeroespacial.

Chama a atencdo que, apesar de vivermos
em um ambiente de informacao global
imediata e fluxo de informacgao avancado,

as redes sociais ndo tenham se classificado
como uma fonte chave de informagao.

A relevancia das plataformas de meios
sociais pode aumentar rapidamente e vir

a se tornar uma ferramenta critica para
consolidar informacado, especialmente com
arenovacgao de geragdes. As organizagoes
que comegam a ter um uso mais criativo dos
meios sociais, onde um publico mais jovem e
mais conectado participa, podem encontrar
uma oportunidade para entender melhor as
tendéncias que podem se transformar em
riscos emergentes para a sua organizagao.
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FORUNS DE DISCUSSAO

Grafico #34

SE A SUA ORGANIZAGAO TEM UM COMITE DE RISCOS OU UM FORUM SIMILAR NA QUAL A GESTAO DE RISCOS E
DISCUTIDA E ACOMPANHADA, AS TENDENCIAS DE RISCOS EMERGENTES SAO DISCUTIDAS NESTAS ESFERAS? EM

CASO AFIRMATIVO, COM QUAL FREQUENCIA?
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Como observamos no grafico acima, 24% da
amostra afirma que ndo tem um comité de
riscos ou instancia similar, o que sugere que
um quarto das empresas na América Latina
ndo tém um férum que esteja estruturado
especificamente para revisar temas
referentes a responsabilidade de riscos e
afins. Ndo estamos afirmando que existe uma
necessidade de se ter um comité de riscos,
mas quem ndo o tem, precisa discutir sobre os
riscos em outras instancias para poder dar a
relevancia, visibilidade e periodicidade ao seu
acompanhamento.

64

similar

Apenas uma em cada cinco empresas

na América Latina discute sobre riscos
emergentes com alta periodicidade. 27%
confirma que o tema é visto ocasionalmente
e 21% afirma que os riscos emergentes nao
sdo o foco de atencdo, porque a conversa
gira principalmente em torno dos riscos ja
existentes. Tudo isto evidencia que existem
oportunidades de melhorias na estrutura de
governabilidade dos comités de risco para
que 0s riscos emergentes passem a ser parte
importante da agenda.
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ESTRATEGIAS PARA FACILITAR
A SUA IMPLEMENTACAO

Ao longo deste estudo vimos que um dos pontos fundamentais

para o sucesso da implementacao da gestao de riscos

empresarial é a cultura organizacional em torno da mesma. Ao

nos aprofundarmos nas estratégias que facilitam a interiorizacao

desta cultura organizacional, encontramos diversos pontos em
um:




® Aintegragcao da gestdo deriscoscoma
estratégia e valores da organizagao é um
dos elementos que mais pesa na analise,
sendo que para 64% dos participantes é um
dos fatores primordiais para a culturada
gestdo de riscos. Um dos lideres de gestao
de riscos em uma Instituicdo Financeira
comenta: “Fazer parte da estratégia,
desafiando o status quo para levd-lo ao
negdcio.”

Com 59% de participacao, fazer com que a
gestdo de riscos faga parte do dia adia
empresarial, também é um dos grandes
facilitadores, - “O enraizamento das prdticas
de gestdo de riscos significa té-las como
parte do dia a dia das pessoas. O assunto
riscos é muito novo dentro das organizagdes
e as pessoas ainda néo puderam perceber

o seu devido valor. A evidéncia das noticias
atuais, principalmente relacionadas a riscos
emergentes, tem ajudado as pessoas a pensar
mais sobre riscos e seus impactos.” — Gerente
de riscos e seguros do setor de Oleo & Gas
(downstream).

Em muitas ocasides é conhecida a
necessidade de se utilizar a comunicagao,
sensibilizacdo e capacita¢dao como
medida para inserir o tema na organizagdo,
através de uma completa estratégia de
comunicagdo que inclua a identificagao das
diversas audiéncias (internas ou externas),
as mensagens chave que se quer difundir,

0 meio, a periodicidade e qual instrumento
de medicdo sera utilizado ao final desta
estratégia para medir a sua efetividade.
Qualquer processo de transformacado
cultural dentro de uma organizagdo

deve ser compassado e gradual, requer
persisténcia com a mensagem e deve ser
adequadamente reiterado para realmente
conseguir imprimir a mensagem e obter a
reacdo esperada no subconsciente e psique
organizacional. Por tudo isto, contar com
sensibilizagdo e estratégias de comunicagao
efetivas e mensuraveis é chave para os
gestores de riscos na América Latina. “As
estratégias mais eficazes para conseguir essa
transformacédo na cultura da organizagdo séo
de cardter reflexivo e pratico, vivenciando e
interpretando situacdes internas e externas

ESTRATEGIAS PARA FACILITAR A SUA IMPLEMENTACAO

na companhia. E um processo lento e gradual,
até que o publico seja capaz de absorver uma
ideia e colocd-la em prdtica em todos os niveis
da empresa.” Empresa do setor energético.
“Doutrinar com campanhas, mostrando o
porqué de uma gestdo integrada de riscos.”

- Empresa do setor de informagao financeira.

E importante também que a capacitacdo seja
desenhada para se adequar a linguagem

que as pessoas dos distintos niveis da
organizacgao estao esperando receber.

Em outras palavras, o tema deve se tornar
mais facil de digerir e pratico para se
conseguir que as pessoas atuem realmente
por convicgao, com o propoésito de
verdadeiramente suscitar a reagdo esperada
“[...] nem todos estdo acostumados com os
termos que utilizamos na gestdo de riscos.

E importante desenvolver uma linguagem
comum e, por exemplo, tentar ndo usar
linguagem técnica; deve-se explicar o porqué,
mas de modo simples, porque entendemos que
isso é algo que pode impactar na efetividade
da capacitagdo.” - Instituicdo Financeira.
“Entdo devemos traduzir conceitos sofisticados
de gestdo de riscos para conceitos totalmente
acessiveis para a pessoa que estd mais
préxima do risco, ou para o cliente que, ao final
do dia, é arazdo de ser da existéncia da gestdo
deriscos: para criar a fluidez de informacéo,
de conhecimento, de percep¢do de risco para
que a conexdo entre o problema e os recursos
sempre aconteca.” Companhia de Seguros.

Outro ponto que também é de grande

peso é o patrocinio e interesse de
promover a gestio deriscos desde a alta
administragdo. Se ndo convencermos os
lideres da organizagdo, ndo conseguiremos
fazer o cascateamento para os demais niveis
desta organizac¢do. Muitos dos participantes
manifestaram a importancia de contar com
este respaldo da alta geréncia. “O patrocinio
da alta administrag¢do ajuda, e muito, na
transformacdo cultural da gestdo de riscos.
Muitas dificuldades concentram-se nas
atitudes reativas das pessoas.” Multinacional
do setor de Alimentos.
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A seguir apresentamos alguns outros
elementos de valor discutidos nos focus group
com os Lideres de Gestao de Risco, os quais
trazem uma luz sobre como facilitar o processo
de transformacao cultural:

® Demonstrando seu valor: “Demonstrar
as vantagens e resultados de uma gestdo de
riscos eficaz, mais preventiva que reativa.”
Empresa do setor aeroespacial.

e Insuflar o ato de responsabilizar-se pelos
riscos: “Mostrando o “porqué” de uma
gestdo e incentivando, quem corresponder,
a tomar conta dos riscos.” - Empresa do setor
de informacao financeira.

® Relatoérios sistematicos, além de vinculo
da gestdo de riscos a medic¢do de
desempenho e indicadores estratégicos:
“Conseguimos que os indicadores de
remuneracdo varidveis estejam ligados a
forma de gerenciar os riscos. Conseguimos
uma cultura de autogestéo e autocontrole dos
riscos.” Conglomerado multilatino.
“Nos apoiamos muito no reporte sistemdtico
a geréncia e na conexdo da gestdo de riscos
com os indicadores estratégicos.” — Empresa
do setor de transportes.

e Contando com uma equipe de trabalho
empoderada para multiplicar o esforco
e amensagem: “Criar lideres de riscos
nos ajudou muito.” Empresa do setor de
transportes - “Delegar a gestdo de riscos
aos coordenadores de Gestdo de Qualidade
facilitou o trabalho para nés. Eles sdo um
braco armado que tém nos ajudado muito.
Tem sido util também empoderar as pessoas
com este papel, apoiados na nova versdo
da I1SO9001, que agora inclui a questdo dos
riscos.” Grupo empresarial multinegocio.
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® Aportar informac¢ao de materializa¢coes

para conseguir as licoes aprendidas:
“Ainda temos muitos desafios para difundir

a cultura, mas chegamos a um aliado
importante nisto de contar com informagdo de
materializagées.” - Organizagdo multilatina
do setor de manufaturados e varejo. “A
andlise de incidentes para chegar a licées
aprendidas podendo identificar causa-raiz
tem sido de grande utilidade. A partir deste
insumo montamos planos de melhorias que
alavancam a gestdo preventiva.” Empresa do
setor de transporte.

64% das empresas
consideram que a integracao
do gerenciamento de riscos
na estratégia e os valores da
organizacao sao fundamentais
para transformar a cultura
corporativa e, portanto, a
eficacia da gestao.



Grafico #35

ESTRATEGIAS PARA FACILITAR A SUA IMPLEMENTACAO

QUANTO A CULTURA DE GESTAO DE RISCOS EM SUA ORGANIZAGCAO, QUAIS ESTRATEGIAS VOCE ACHA NECESSARIA
PARA TRANSFORMAR A CULTURA DE SUA ORGANIZACAO EM UMA QUE SEJA ORIENTADA A GESTAO DE RISCOS?

Integragdo do gerenciamento de riscos com a estratégia e os
valores da organizagdo 2
Implementagdo do processo de gerenciamento de riscos do
dia-a-dia
Sensibilizacdo - estratégias de comunicacdo eficazes e
mensuraveis 2
Treinamento recorrente - programa de treinamento
einducdo 2
Patrocinio e interesse em promover o gerenciamento
de riscos da alta administracédo
Fortalecer a estrutura organizacional da gestdo de risco
Processo de responsabilizagdo claro
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VISUALIZAR AOPORTUNIDADE
NO RISCO

No caminho do estabelecimento de uma adequada cultura de
gestao de riscos, mais da metade das organizacdes na América
Latina acha muito util sua integracao aos valores da organizacao,
a integracao com o dia a dia, a sensibilizacao e a capacitacao
formal, estruturada e recorrente.

Gréfico#37

EXISTE UMA METODOLOGIA PARA QUE AS
OPORTUNIDADES SEJAM GERENCIADAS DENTRO DA

Grafico #36
SUA GESTAO DE RISCOS INCLUI A AVALIACAO DAS
OPORTUNIDADES?
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Nao Sim

Um aspecto positivo de contar com uma
cultura de gestao de riscos é que isso inclui
enxergar o risco como uma oportunidade.
65% das empresas na América Latina afirmam
que incluem a avaliagdo das oportunidades
dentro da gestdo de riscos, o que nos
permite afirmar que um pouco mais de uma
em cada trés empresas na América Latina
ainda ndo esta integrando a identificagdo e
aproveitamento de oportunidades dentro do
escopo. O descrito acima demonstraque a
regido ainda tem um longo caminho a seguir
quanto ao tema e que muito provavelmente
elementos detonantes como as mudancas na
1ISO 9.001, ISO 31.000 e COSO (Committe of
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GESTAO DE RISCOS?

Sim

Sponsoring Organizations of the Treadway
Commission) servirdo como um incentivo para
que a gestdo de riscos se integre ainda mais
com a estratégia, cujo insumo primordial éa
identificacdo de oportunidades.

Revisando o processo de identificagdo de
oportunidades por parte dos diferentes
setores econdmicos, os que mais realizam esta
pratica sao a industria Quimica e o setor de
Oleo & Gas, enquanto o setor de Transportes,
as Instituicoes Financeiras e o setor da
Construcdo e Infraestrutura sao os que menos
arealizam.
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No entanto, apesar de um niimero importante
de organizagdes na América Latina estar
abordando as oportunidades do ponto de vista
da gestdo de riscos, a maioria ndo tem uma
metodologia particular para incorpora-las.
Apenas duas em cada cinco empresas afirmam
que tém metodologia formal para gerenciar
oportunidades dentro da gestao de riscos, o
que sugere que o resto das empresas que diz
abordar o tema sob esta 6tica, ndo tem uma
metodologia e, portanto, deve fazé-lo de modo
informal. Levando em conta as vicissitudes

de tudo aquilo que é informal, seria natural
sugerir a boa pratica de formalizar uma
metodologia para a gestdo de oportunidades.

32.7% 67.3%
13.3% 86.7%
36.4% 63.6%
35.3% 64.7%
66.7% 33.3%
35.7% 64.3%
254; 43/0 63% 83%: 100.%

Para aquelas
organizagoes que dize
realizar a avaliacao de
oportunidades dentro
do alcance da Gestao
de Riscos, 2 em cada 3
nao contam com uma
metodologia formal.

m
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DADOS DEMOGRAFICOS

Os resultados deste estudo sdo baseados nas respostas de 294
organizacoes realizadas por meio de um questionario

on-line entre abril e agosto de 2017 e contam com a
participacao de organizacdes de mais de 10 paises da América

Latina e 20 setores econ®micos.
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DISTRIBUICAO POR PAIS
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Grafico #41 .
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@» MARSH | JRIMS

the risk management society

Sobre a Marsh

A Marsh ¢ lider global em corretagem de seguros e gestao de riscos. A Marsh ajuda seus clientes a ter sucesso em seus negocios,
definindo, desenhando e entregando solugdes inovadoras e especificas para cada setor de atividade que ajudam a lidar
eficazmente com os seus riscos. Os nossos 28.400 profissionais colaboram no ambito global para prestar servigos a clientes

em mais de 130 paises. A Marsh pertence ao grupo Marsh & McLennan Companies (NYSE: MMC), empresa global de servicos
profissionais que oferece aos seus clientes assessoria e solugdes em matéria de riscos, estratégia e capital humano. Com 57.000
funcionarios no mundo todo e renda superior a 13 bilhdes de délares, a Marsh & McLennan Companies é também a empresa
matriz da Guy Carpenter, lider global em servigcos de riscos e intermedia¢do de resseguros; Mercer, lider global em consultoria
de Recursos Humanos e servigos relacionados; e da Oliver Wyman, lider global em consultoria de gestao. Siga-nos no Twitter @
MarshGlobal, LinkedIn, Facebook, YouTube e em http://latinamerica.marsh.com | www.marsh.com | www.marsh.com.br

Sobre a Marsh Risk Consulting (MRC):

A Marsh Risk Consulting é uma organizagdo global de consultoria de riscos que oferece solugdes e estratégias personalizadas

e integradas para uma ampla gama de riscos, tanto seguraveis quanto ndo seguraveis. Mais de 800 consultores, especializados
por tipo de risco e industria, em 40 paises, fornecem servicos para avaliar e mitigar os riscos dos nossos clientes e seus custos
associados, bem como o impacto destes riscos na sua organizagao, com o objetivo de ajudar a gerenciar eficazmente seus riscos,
e por tanto, contribuir com o sucesso do seu negocio.

Sobre o RIMS

RIMS, a sociedade para a gestdo do risco™, é uma organizacao sem fins lucrativos que representa mais de 3.500 empresas,
organizagdes governamentais e ONGs no mundo todo. Dedicada ao desenvolvimento da gestdo de riscos para o sucesso das
organizacgdes, o RIMS oferece networking, desenvolvimento profissional e oportunidades educativas para os seus membros:
mais de 11.000 gerentes de riscos em mais de 60 paises. Para mais informacdes, visite: www.rims.org
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