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RISCOS CIBERNETICOS

Riscos cibernéticos nas industrias

de manufatura e automotoras

Industria 4.0, conectividade onipresente e a ado¢do de tecnologias revoluciondarias estao
provocando uma rapida mudanca na forma com que as industrias conduzem seus
negdcios e contribuem para a exposi¢cdo a uma série de riscos cibernéticos e operacionais,
que podem causar perdas econémicas significativas assim como danos reputacionais e

regulatérios. Entre eles, podemos citar:

e ataques orquestrados que interrompem
ou incapacitam as redes e os Sistemas
de Controle Industrial (ICS)

¢ eventos globais envolvendo malware
que impedem o funcionamento da
cadeia de suprimentos e de

fornecedores parceiros

e crimes organizados para roubar dados
de clientes e colaboradores

¢ perda ou roubo de dados confidenciais,
inclusive segredos de propriedade
intelectual, defini¢cdes de produtos,
dados de fabricagdo, tratativas
comerciais e informagdes de clientes

e aumento de agdes reguladoras da
Comissao Federal de Comércio, General
Data Protection Regulation (GDPR) da
Unido Europeia e outras leis de
regulagdo internacionais e estatais,
como a Lei Geral de Proteg¢ao de Dados
(LGPD) no Brasil

A Marsh oferece uma ampla gama de
solugdes de avaliagdo, analise, seguros e
gestdo para ajudar sua empresa a
administrar os riscos e transferir os
prejuizos em potencial.

O alto custo de
ciberexposicao

Incidentes recentes tém demonstrado as
consequéncias dos ciberataques para a
industria manufatureira, nosso estudo

aponta que:

e 4 acada 5 fabricantes dizem que a
interrupgéo do negdcio é uma das
consequéncias mais preocupantes em
um ataque cibernético e quase a
metade se preocupa com uma
interrupgao nos sistemas industriais

e paradas sistémicas, imprevistos de T|
ou de telecomunicacoes e
ciberataques e violagdes de dados sdo
duas das trés causas principais de
interrupgao na cadeia de suprimentos
das empresas

e oataque NotPetya, em 2017, afetou
significativamente empresas em todo
o mundo, incluindo empresas dos
ramos farmacéutico, alimenticio,
automotivo

@ A QUEM SE DESTINA

Um incidente cibernético tem impacto
em qualquer empresa de manufatura e
automotora que dependa de sistemas de
controle industrial, loT, impressao 3D,
robética e outros sistemas conectados
para produzir, que lida ou coleta dados
ou informacéo confidencial.

@’COMO PODEMOS AJUDAR
¢ Analises de riscos cibernéticos em
sua organizagdo

e Apdlices que podem suprir as
lacunas deixadas por outros seguros
tradicionais

e Estruturacdo de apdlices
personalizadas para incluir uma
amplitude de coberturas, dentre elas:

- responsabilidade por privacidade
e seguranca de informagdes e
sistemas

- ativos de informacéao

- interrupg¢do nos negocios,
incluindo lucros cessantes e
despesas adicionais

- extorsdo cibernética

- gestdo de crises incluindo custos
de notificagcdo

- custos advocaticios

- acgdes regulatodrias e penalizagdes
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Lacunas dos seguros tradicionais

A transformacgao tecnoldgica e a crescente dependéncia dos ICS e
dainternet das coisas (IoT) fez com que as apolices tradicionais de
seguro nao respondessem adequadamente a evolugdo da
ciberexposi¢ao.

Apolices de responsabilidade civil tradicionais ndo cobrem
gastos relacionados a danos a dados eletrénicos ou atos criminais

ou intencionais do segurado ou de seus colaboradores.

Apolices de property tipicamente limitam a cobertura de danos
sobre bens tangiveis que resultem de um dano fisico, danos
relacionados a dados e paralisacéo sistémica que resultem em
interrupgao dos negocios estdo geralmente expressamente

excluidos em caso de ataques cibernéticos.

Apolices de fraude geralmente limitam a cobertura a perdas
relacionadas a desvios monetarios, roubo de dinheiro, valores e

outros bens tangiveis por parte dos empregados, excluindo
expressamente a cobertura de roubo de dados ou informagées.
Apdlices de erros e omissdes (E&O) tipicamente limitam
coberturas de sinistros derivados de negligéncia na prestagdo de
servigos especificamente definidos e ndo tratam de incidentes
causados por vulnerabilidades ou perigo cibernético de uma

empresa.

Fechando os GAPS dos seguros para fabricantes

e montadoras de veiculos

Seguro Cyber pode suprir varias lacunas do seguro tradicional e
proporcionar protecdo diante de perdas e responsabilidades
derivadas do uso de tecnologia e dados nas operagdes do dia a dia.

COBERTURAS PROPRIAS

Interrupgao dos negocios/gastos adicionais: reembolso por
perdas de receita - lucros cessantes -, incluindo gastos extras por

falhas tecnoldgicas, falhas sistémicas ou de um ciberataque. A
cobertura pode ser ainda mais ampla, incluindo contingéncias
por interrupgao dos negdcios que surjam de ataques
cibernéticos ocorridos em ambiente de terceiros que afetem a
sua operagao.

Cobertura de ativos de informagao: custos para recriar,
restaurar, reparametrizar ou coletar novamente dados e
sistemas de computadores corrompidos por um ataque
cibernético ou uma falha.

Gestao de crises: custos gerados pelo cumprimento de
regulamentacdes de notificacdo a individuos, incluindo gastos
juridicos e com investigacdes forenses, assim como outros
custos relacionados a gestdo de crises e relagdes publicas.
Ciberextorsao: gastos com resgate ou investigagdo associados a
ameaca de publicagdo, divulgagéo, distribuicao, destruicao,
roubo ou uso de informagéo confidencial, introdugéo de cédigos
maliciosos em sistemas, corrupg¢ao, dano ou destruicdo
sistémica, bem como restricdo ou impedimento do acesso ao
sistema.

Marsh JLT Specialty € um nome comercial da Marsh LLC.

COBERTURAS PARATERCEIROS

¢ Responsabilidade por privacidade: casos em que haja falha em
acesso ndo autorizado, divulgagdo ou compilagao de informagéo
pessoal sem autorizagdo, ou naqueles em que ndo ha notificagao
adequada de privacidade vulneravel. A cobertura se aplica nos

formatos online e impresso.

¢ Responsabilidade por seguranca de redes: falha computacional
comprovada ou alegada para prevenir ou mitigar ataques
relacionados a ICS e loT em que ndo haja dano material.

¢ Defesa em processos regulatoérios: defesa ou agbes regulatérias,
incluindo cobertura para multas e penalizagdes nos casos em que a

legislagcdo permita.

Por que a Marsh?

A Marsh possui um time especializado tanto nas industrias
manufatureira e automotora como em riscos cibernéticos que podem
ajudar a entender, medir e gerir os riscos que o setor enfrenta, através
de solugGes analiticas e de avaliagdo desses riscos. Sendo lider de
mercado, sdo mais de US$ 750 milhdes em prémios colocados em
mais de 6 mil clientes de todo o mundo.

Para mais informagoes, visite marsh.com.br ou entre em contato
com seu representante da Marsh no Brasil:

MARTA SCHUH

Lider de riscos cibernéticos
+5511998857 118
marta_schuh@jltbrasil.com

Ainformacdo contida nesta publicacdo baseia-se em fontes que consideramos como confiaveis, mas ndo representamos nem garantimos a sua precisdo. A Marsh ndo faz representacées ou garantias, explicitas ou
implicitas, com relacdo a aplicacdo dos termos de apdlice ou condi¢do financeira ou de solvéncia de seguradoras ou resseguradores. Declaragdes relativas a assuntos fiscais, contabeis e legais sdo observacdes
gerais baseadas unicamente em nossa experiéncia como corretora de seguro e consultora de risco e ndo devem ser tomadas como parecer legal, fiscal ou contabil, que ndo temos autorizacéo para fornecer.
Quaisquer assuntos relativos a essas questoes deverdo ser objeto de consulta junto a seus advogados ou contadores. A Marsh faz parte do grupo das empresas Marsh & McLennan Companies, incluindo Guy
Carpenter, Mercer, e Oliver Wyman Group (incluindo Lippincott e NERA Economic Consulting). Esse documento ou qualquer parte de informacdo nele contida ndo podera ser copiado ou reproduzido sob
nenhuma forma sem a permissao da Marsh Inc., salvo no caso de clientes de qualquer uma das empresas da Marsh & McLennan Companies que usarem este relatorio para fins internos, contanto que esta pagina

seja incluida em todas as copias ou reprodugdes.
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