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Retos cyber en el sector retail

La digitalizacion promueve que los lideres empresariales
piensen de manera diferente. Esta transformacién,
potenciada por la pandemia, puede suponer un Caballo
de Troya en nuestra organizacién (hacer una transicion tan
rapida que incremente los riesgos), lo que desencadenaria
en un riesgo cyber que podria ocasionar un impacto
econdmico desastroso.

Como indicamos en el MMC Cyber Handbook 2020',
desde que comenzé el brote de COVID-19, los ataques
cibernéticos se han disparado a medida que los
cibercriminales han explotado una mayor cantidad de
puertas traseras débilmente protegidas en los sistemas
corporativos, asi como la distraccion humana causada
por eventos relacionados con COVID-19.

De hecho, y de acuerdo al reciente informe publicado por
el Centro Criptologico Nacional CCN-CERT “Informe de
Amenazas y Tendencias 2020" se constata este hecho:

“El aumento del uso de soluciones en la nube, conexiones VPN,
servicios de escritorio remoto virtual (VDI), redes de confianza
cero y gestion de identidades, servicios y tecnologias para el

acceso remoto, uso de herramientas colaborativas, aplicaciones

de videoconferencia, etc. generard que los ataques a estos
entornos, en especial a los sistemas publicamente expuestos,
sigan creciendo.

"EIMMC Cyber Handbook 2020 presenta las perspectivas de los lideres
empresariales de Marsh & McLennan, asi como de socios estratégicos que tienen
algunas de las perspectivas mds dindmicas sobre la cibereconomia. Este manual
explora tendencias cibernéticas significativas, implicaciones especificas de la
industria, desafios regulatorios emergentes y consideraciones estratégicas.

FACTORES CLAVE DE LA TRANSFORMACION
DIGITAL

T El cambio de venta de un solo canal o multicanal
K. ! A aunmodelo omnicanal, ya que los consumidores
<0 > quieren interactuar con los retailers a través de

(] muchos canales diferentes con una interaccién
fluida que les permita conocer toda la informacion
sobre productos y ofertas.
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oL mas de la tecnologia conectada, ya que pasan
(n) E de centros de distribucién independientes
tradicionales a cadenas de suministro
verdaderamente multicanales.

Mejorar el fulfillment de pedidos, establecer

la visibilidad del inventario y garantizar una
@ planificacion y programacion precisas de

la demanda para hacer frente al control de

existencias en todos los canales de venta.

= El aumento del comercio electrénicoy la
i disminucion de los ingresos basada en venta fisica
hi=] | llevan a muchos retailers a adoptar la computacion

en el cloud para algunas de sus aplicaciones
y generar nuevos ingresos de sus clientes.

Los nuevos sistemas de pago estan conectados
con escaparates virtuales, sistemas de realidad
aumentada y plataformas de comercio moéviles.

Transformacién hacia el D2C, permitiendo

__ | una mejora de margenes y posibilidades de
o 1 marketing, captacion de nuevos clientes,
— control de su experiencia global, propiedad

de larelacion con el cliente y sus datos.

Esto provoca un fortalecimiento de las
organizaciones. consiguiendo que las ventas
dependan directamente de ellos.
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Igualmente, se incrementardn las vulnerabilidades detectadas
sobre los mismos, ya que diferentes actores han puesto el foco en
la seguridad de estos dispositivos. Ya se ha visto durante la primera
mitad de 2020 esta tendencia (vulnerabilidades en sistemas como
Zoom, tecnologias VPN, etc.) y previsiblemente se consolidard

e incrementard durante todo el afio. En la misma linea se enmarca
el ataque a los servicios en nube (almacenamiento, ofimdtica, etc.),
servicios que también han visto un incremento en su uso durante

la pandemia.”

Transformacion digital del sector retail

Si analizamos la evolucion de la industria retail, el “apocalipsis

1

retail” comenzo hace aproximadamente una década y provocé
que multiples retailers relevantes anunciaran sus planes

para descontinuar o reducir considerablemente la presencia
de grandes tiendas fisicas. De este modo, la necesidad de
digitalizarse, ahorrar costes y automatizar han ocupado

— y siguen ocupando — un lugar destacado en la agenda

de todos los comités de direccién del sector retail.

La transformacion digital a menudo sigue un viaje basado en

la gestion del cambio, que necesita una estrategia de negocio
(sustitutiva o adicional) que puede afectar a toda la cadena de
valor, desde la atraccion del cliente hasta la atencion post venta,

tomando la cultura organizativa en consideracién como pilar
fundamental de la digitalizacion.

La amenaza ciber en los tres ecosistemas tecnoldgicos

La siguiente tabla muestra un esquema del impacto estimado en términos CID (Confidencialidad, Integriad y Disponibilidad) asociado
a cada uno de los ecosistemas tecnoldgicos de soporte al negocio: Sistemas OT, Sistemas IT de la cadena de suministro
y Sistemas Corporativos.

Ciberseguridad cadena Ciberseguridad

Riesgos de: Ciberseguridad OT . N Posible escenario
de suministros Corporativa

Moderado Moderado Critico Ej: violacion de datos.

Confidencialidad Costos extra Costos extra Reclamaciones de
privacidad y costos extra

Moderado Moderado Alto Fallo de integridad en sistema ERP.
Integridad Costos extra Costos extra Costos extra

Critico Critico Alto Interrupcion de negocio por culpa de
Disponibilidad Interrupcion de negocio | Interrupcion de negocio | Interrupcion de negocio ISR TN e [N ST ITe el le]g]

y costos extra y costos extra y costos extra de servcios y ransomware.

No obstante, el reto que afronta el sector retail ante la amenaza del riesgo cyber va mas alla del andlisis del nivel de ciberseguridad
contra un marco de controles o indicando un nivel de madurez en base a un benchmark establecido. El reto es identificar como afecta
el riesgo cyber en los estados financieros de la organizacién o, dicho de otro modo, evaluar la eficiencia de la estrategia de asignacion
de capital para las acciones de mitigacion y transferencia de riesgo.
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Marsh Advisory e-commerce cyber tool

Para dar solucion a los riegos de ciberseguridad que se presentan en los diferentes
entornos tecnoldgicos (Sistemas OT, Sistemas IT de la cadena de suministro y Sistemas
Corporativos), Marsh Advisory ha creado la solucion E-Commerce Cyber Tool.

Esta solucion incluye la monetizacion del riesgo cyber, ofreciendo asi su impacto en los
estados financieros de la organizacién: medimos (en €) cada escenario de riesgo, del
riesgo global y del retorno de la inversion sobre el riesgo para las inversiones presentes
y futuras con técnicas actuariales y big data.

Marsh E-Commerce Cyber Tool cumple tanto con el marco legal vigente como con las
regulaciones especificas de ciberseguridad nacionales e internacionales.
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SOBRE MARSH

Marsh es el lider global en
consultoria de riesgos y
correduria de seguros.

Con mas de 35.000 empleados
que trabajan en equipo para dar
servicio a sus clientes en mas
de 130 paises, Marsh ofrece

a clientes comerciales e
individuales, soluciones de riesgo
basadas en el analisis de datos

y servicios de asesoramiento.

Pertenece al Grupo Marsh

& McLennan Companies

(NSYE: MMC), un equipo global
de empresas de servicios
profesionales, que ofrece

a sus clientes asesoramiento

y soluciones de riesgo, estrategia
y capital humano. Con unos
ingresos anuales cercanos

alos 17.000 millones de doélares
y 76.000 empleados en todo

el mundo, Marsh & McLennan
Companies ayuda a sus clientes

a navegar en un entorno cada vez
mas dinamico y complejo a través
de cuatro empresas lideres en el
mercado: Marsh, Guy Carpenter,
Mercer y Oliver Wyman.

Siganos en Twitter @
MarshGlobal, en LinkedIn;
Facebook YouTube o suscribase
a BRINK.
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Para mas informacién sobre seguros cibernéticos y otras soluciones de Marsh, visite marsh.com o pongase en contacto con:

BORJA SANCHEZ FRAILE NELIA ARGAZ JOSE MARIA CARULLA

CyberSecurity & Business Resilience Business Resilience & Cybersecurity Managing Director,

Senior Consultant, Marsh Advisory Consulting Practice Leader Marsh Advisory Iberia
borja.sanchez@marsh.com nelia.argaz@marsh.com josemaria.carullamarques@marsh.com
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