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SİBER SİGORTA

Hem bireysel hem de kurumsal alanda artan teknolojik 
bağımlılık ve COVID-19 salgınının etkisiyle hızlanan dijital 
dönüşüm, kurumlar için 'Siber Riskler'i en önemli risk 
faktörü haline getiriyor. Bu durumun hem farkındalığı 
arttıracağı hem de kurumları siber risk yönetimine yönelik 
daha fazla aksiyon almaya teşvik edeceği görülüyor. 
Ancak bu süreçte birçok �rmanın tam olarak hazır 
olmadan ve gerekli tedbirleri almadan hızlı bir şekilde 
dijitalleşmesi, siber saldırı olasılıklarını da yükseltiyor.

COVID-19 nedeniyle evden veya hibrit çalışma modeline 
geçen birçok kurumun bu çalışma modelini pandemi 
süresince koruyacağı öngörülüyor. Fakat bu evden 
çalışma ortamı, Bilgi Teknolojileri ile Siber Güvenlik 
ekiplerinin hazırlıklı olması gereken bir dizi yeni riskleri de 
beraberinde getiriyor. 

Kıta Avrupası çapında gerçekleştirdiğimiz ve Marsh’ın 
siber hasar verilerine dayanan “Siber Hasarların Değişen 
Yüzü” raporumuza göre veri ve sistemlere yapılan izinsiz 
girişin tespiti ortalama 164 gün sürebiliyor. Hatta birçok 
kurum bu saldırıları tespit etme konusunda dahi zorluklar 
yaşayabiliyor, saldırıların %35’i ise ne yazık ki hiç tespit 
edilemiyor.  

Siber riski ölçme, yönetme ve önleme süreçleri belirgin 
yatırımlar isterken kurumların yüzde 50’si bu yatırımları 
yapma konusunda çekimser davranıyor. Bu aşamalarda 
kurumlar daha çok penetrasyon ve za�yet analizleriyle 
yetiniyorlar. Buna karşılık gittikçe daha karmaşık hale 
gelen saldırılar 4-6 haftayı bulan, uzun iş kesintilerine 
neden olabiliyor. Bir siber saldırının hedef aldığı kuruluşa 
verdiği zarar ise ortalama 360 bin doları bulabiliyor. 

Siber saldırılara maruz kalan kurumların maddi kayıpları 
tela� edilebilirken, itibar kaybının tela�si ve paydaşlar 
nezdinde güven algısının yeniden inşası oldukça zor. Bu 
yüzden siber sigortanın, kurumların �nansal ve itibar 
kayıplarını korumaya yönelik bir yatırımdır diyebiliriz.

Siber sigorta kapsamında hem kurumların karışı karşıya 
kalacağı �nansal etkiler hem de 3. şahıslara karşı olan 
sorumluluklar kapsam altına alınmaktadır. Fidye, KVKK 
cezaları ve hukuki masra�ar, halkla ilişkiler masra�arı, 
sistem ve veri kurtarma ile geri yükleme, iş kesintisi ve 
daha birçok konuda teminat sağlanmaktadır.

Dijitalleşmedeki hızlı ilerlemenin ve özellikle pandemi 
sürecinin hem bireyler hem de kurumların risk algıları 
üzerinde yarattığı etkilerin, siber risk sigortalarına ilgiyi 
daha da arttıracağı öngörülüyor. Marsh olarak 
kurumunuzun günlük olarak karşı karşıya kaldığı siber 
tehditleri etkili bir şekilde değerlendirmenize, yönet-
menize ve bunlara müdahale etmenize imkan sağlayan 
risk yönetimi ve sigorta çözümleri üretiyoruz.
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