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SIBER SIGORTA

Hem bireysel hem de kurumsal alanda artan teknolojik
bagimlilik ve COVID-19 salgininin etkisiyle hizlanan dijital
donistim, kurumlar icin 'Siber Riskler'i en 6nemli risk
faktorii haline getiriyor. Bu durumun hem farkindaligi
arttiracagi hem de kurumlari siber risk ydnetimine yonelik
daha fazla aksiyon almaya tesvik edecegi goriiliiyor.
Ancak bu siirecte bircok firmanin tam olarak hazir
olmadan ve gerekli tedbirleri almadan hizli bir sekilde
dijitallesmesi, siber saldir olasiliklarini da yiikseltiyor.

COVID-19 nedeniyle evden veya hibrit ¢alisma modeline
gecen bircok kurumun bu calisma modelini pandemi
stiresince koruyacagi 6ngoriliiyor. Fakat bu evden
calisma ortamy, Bilgi Teknolojileri ile Siber Guivenlik
ekiplerinin hazirlikli olmasi gereken bir dizi yeni riskleri de
beraberinde getiriyor.

Kita Avrupasi capinda gerceklestirdigimiz ve Marsh'in
siber hasar verilerine dayanan “Siber Hasarlarin Degisen
Yiiz(i" raporumuza gore veri ve sistemlere yapilan izinsiz
girisin tespiti ortalama 164 glin surebiliyor. Hatta bircok
kurum bu saldirilar tespit etme konusunda dahi zorluklar
yasayabiliyor, saldirlarin %35'i ise ne yazik ki hic tespit
edilemiyor.

Siber riski 6lcme, yonetme ve 6nleme stirecleri belirgin
yatinmlar isterken kurumlarin yiizde 50'si bu yatinmlari
yapma konusunda ¢ekimser davraniyor. Bu asamalarda
kurumlar daha ¢ok penetrasyon ve zafiyet analizleriyle
yetiniyorlar. Buna karsilik gittikce daha karmagik hale
gelen saldirilar 4-6 haftayi bulan, uzun is kesintilerine
neden olabiliyor. Bir siber saldirnin hedef aldigi kurulusa
verdigi zarar ise ortalama 360 bin dolari bulabiliyor.
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Siber saldirlara maruz kalan kurumlarin maddi kayiplari
telafi edilebilirken, itibar kaybinin telafisi ve paydaglar
nezdinde gliven algisinin yeniden insasi oldukca zor. Bu
ylzden siber sigortanin, kurumlarin finansal ve itibar
kayiplarini korumaya yonelik bir yatinmdir diyebiliriz.

Siber sigorta kapsaminda hem kurumlarin karigi karstya
kalacagi finansal etkiler hem de 3. sahislara karsi olan
sorumluluklar kapsam altina alinmaktadir. Fidye, KVKK
cezalari ve hukuki masraflar, halkla iliskiler masraflar,
sistem ve veri kurtarma ile geri yiikleme, is kesintisi ve
daha bircok konuda teminat saglanmaktadir.

Dijitallesmedeki hizli ilerlemenin ve 6zellikle pandemi
stirecinin hem bireyler hem de kurumlarin risk algilar
Uzerinde yarattigi etkilerin, siber risk sigortalarina ilgiyi
daha da arttiracagi 6ngoriiliiyor. Marsh olarak
kurumunuzun giinliik olarak karsi karstya kaldigi siber
tehditleri etkili bir sekilde degerlendirmenize, yonet-
menize ve bunlara miidahale etmenize imkan saglayan
risk yonetimi ve sigorta ¢ozlimleri Uretiyoruz.
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